个人信息保护全球指南（第二版）
亚太、欧洲和美国

一年前，为响应人们对欧盟《一般数据保护条例》（GDPR）的广泛兴趣，Meritas律师事务所联盟制作了《个人信息保护全球指南》。GDPR引发了一场全球运动，来解决那些认为有必要保护并加强对其隐私信息保护程度的个人的需求。这场运动是在全球数亿人遭受大规模数据泄露影响之际出现的，涉及Marriott、Twitter、Under Armour、Facebook等公司，最近还涉及Capital One，可能已经影响到了1亿多用户。2018年，共有1244起影响到美国公司和消费者的数据泄露事件被公开报道，仅这些违规行为就暴露了约4.46亿条个人信息。

由于这些事件正日益频繁地上演，Meritas在此很荣幸能发布这本深受好评的刊物的第二版。此次的新版本，增加了关于欧洲的章节篇幅，以突显各个欧洲国家对GDPR的不同看法。此外，所有章节的撰稿人都在第11个问题中增补了隐私权的最新进展。

我们希望您能认可《个人信息保护全球指南（第二版）》。如果您在这一重要问题上希望获取更具体的意见，请随时与本指南列出的任何一家Meritas成员律所联系。

特别感谢Meritas董事会成员饶尧（中国）、Darcy Kishida（日本）、Jeffrey Lim（新加坡），以及Meritas亚洲区域代表Eliza Tan，他们为这本指南的制作提供了关键支持。没有他们的辛苦工作和付出，就不会有这本以全球视角看待数据隐私关键问题的刊物出版。
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关于 MERITAS®

Meritas成立于1990年，是领先的全球性独立律师事务所联盟，致力于通过协同工作为企业提供合格的法律专业服务。我们市场领先的成员事务所提供全方位、高质量的专业法律服务，让您能够在世界上的任何地方自信地开展业务。

作为一个仅能通过邀请加入的联盟，Meritas的事务所必须遵守我们严格的服务标准方能保留成员资格。与其他组织或律师事务所不同，Meritas对成员所的每一次推荐均收集同行评价意见，这种做法已有超过25年的历史。

利用这种独特的持续审核程序，Meritas保证质量、一致性及客户满意度。

Meritas拥有遍布超过90个国家和地区的180多家顶级律师事务所，为全球客户提供卓越的法律知识、个性化的关注以及行之有效的价值。

欲知更多信息，请访问：www.meritas.org


亚洲

简介

Meritas亚洲数据安全与隐私项目组是成员律所领导的项目组，聚焦于亚洲复杂的多辖区法律和监管环境中的数据保护、隐私及数据安全问题。

随着亚洲的繁荣发展以及与全球经济的联系日益紧密，每个独特的司法管辖区都为其法律体系提供了强大的支持，该项目组整合了专业知识和资源，从而提供了一个强大的平台来满足客户的国内和跨境需求。

通过联系Meritas亚洲数据安全和隐私项目组，客户和其他成员律所可以获得专业知识，包括：
•建立符合当地法规的数据保护/隐私治理框架；
•执行数据保护影响评估
•开展和执行数据保护和隐私影响评估及审计；
•关于数据传输或数据出口管制的建议和实际解决办法；
•数据泄露的咨询支持
•在数据分析和相关项目中使用个人数据的建议






以下律所可以为您在亚洲的数据保护需求提供帮助：


中国
饶尧
汇衡律师事务所
上海
yao.rao@hhp.com.cn
www.hhp.com.cn

[bookmark: _Hlk39273796]刘洪川
世泽律师事务所
北京
hongchuan_liu@broadbright.com
www.broadbright.com

香港
黄永昌
何耀棣律师事务所
中国香港
philipwong@gallantho.com
www.gallantho.com

印度
Chakrapani Misra
Khaitan & Co律师事务所
班加罗尔、加尔各答、孟买、新德里
chakrapani.misra@khaitanco.com
www.Khaitanco.com

印度尼西亚
Milanti T. Kirana
HHR律师事务所
雅加达
milantikirana@hhrlawyers.com
www.hhrlawyers.com


日本
小川浩賢
小岛国际法律事务所
东京
ogawa@kojimalaw.jp
www.kojimalaw.jp/en

菲律宾
Emerico de Guzman
ACCRALAW律师事务所
宿务市、达沃市、马尼拉大都会
eodeguzman@accralaw.com
www.accralaw.com

新加坡
Joyce A. Tan
Joyce A. Tan & Partners律师事务所
新加坡
joyce@joylaw.com
www.joylaw.com

泰国
Palawi Bunnag
ILCT Advocates & Solicitors律师事务所
曼谷
palawib@ilct.co.th
http：//www.ilct.co.th/

越南
Nhut Nguyen
Russin & Vecchi律师事务所
胡志明市
nhmnhut@russinvecchi.com.vn
www.russinvecchi.com

*每家律所都是Meritas隐私和数据安全小组的活跃成员。

中国上海

律所简介

汇衡律师事务所是一家为国内外客户提供专业解决方案、帮助其实现最佳商业成果的前沿律师事务所。

汇衡律师事务所具有全面协调团队合作的企业文化，在这种文化下，专业的服务以合伙人亲身实践的方式提供。凭借我们在各领域丰富的经验，我们充分了解我们客户的商业需求，因此我们有能力为最挑剔的需求制定创新的解决方案。

汇衡律师事务所注重投融资、合规、风控以及争议解决。我们敏锐地关注中国最新的法律动态，因反垄断、税务、劳动、跨境投资和金融等法律事务方面的独到见解而闻名。我们还积极参与有关立法机构的法律制定。我们丰富的经验直接推动了我们在银行、保险、证券、信托、房地产、建筑和基础设施、医药、汽车、商业零售、互联网、教育、食品和矿业等领域的广泛参与。

联系方式：

饶尧
yao.rao@hhp.com.cn

鲁帅杰
shuaijie.lu@hhp.com.cn
+86-21 5047 3330


中国北京

律所简介

世泽律师事务所是一家享有盛誉的，提供全方位服务的中国律师事务所，为国内外客户提供广泛的法律服务，并在跨境业务交易中具有特殊的专业知识和出色的成就。世泽律师事务所由一群来自不同执业领域的高水平律师创立。该事务所的主要合伙人在中国和海外最负盛名的法学院接受过培训，并拥有国际一流律师事务所的丰富工作经验。他们中的大多数人为跨国公司在中国的投资和运营提供服务，拥有超过120年的经验。我们该事务所在中国（北京、上海、广州、香港）有四个办公室，在日本的办公室有约100名专业律师。

[bookmark: OLE_LINK10]世泽律师事务所在反垄断、并购、私募、风险投资、能源和融资领域表现突出，一直被钱伯斯（Chambers and Partners）、《国际金融法评论》（International Financial Law Review）、《亚太法律500强》（The Legal 500 Asia Pacific）、《亚洲法律概况》（Asialaw Profiles）、中国《商法》大奖、Legalband和《亚洲法律杂志》（Asian Legal Business）认可为中国领先的律师事务所之一。

联系方式：

刘洪川
hongchuan_liu@broadbright.com

刘芳
fang_liu@broadbright.com

+86 10 8513 1818
www.broadbright.com
 

导言

个人信息保护在中国的法律体系中并非由来已久，但它现在却是中国最为热门的法律议题之一。目前的立法中包含宽泛的且有时令人困惑的有关个人信息保护的定义。它也涉及严格的法规，以及在某些情况下的严厉法律处罚。中国政府仍然在探索实施法律要求的最佳方法，这推迟了发布实施细则的进程。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

在中国，保护个人信息的法律和法规包括：

（1）《中华人民共和国民法总则》（“民法”），授予自然人其个人信息受法律保护的权利；

（2）《中华人民共和国刑法》及其修正案七和修正案九（“刑法”），规制非法收集或提供个人信息的犯罪行为；

（3）《中华人民共和国网络安全法》（“网络安全法”），仅适用于被定义为网络的所有者、管理者或服务提供者的网络运营者（“网络运营者”）；且

（4）《中华人民共和国消费者权益保护法》（“消费者权益保护法”），规制向消费者销售产品或服务的经营者（与网络运营者合称为“经营者”）。；和

一些推荐性国家标准（GB/T）、指导性技术文件（GB/Z）和监管指南目前也已到位，规定了比法律更为严格和具体的个人信息保护要求。但是这些标准、文件和指南不是强制性的，如推荐性国家标准《个人信息安全规范》（GB/T 35273-2017），以及中华人民共和国公安部于2019年4月发布的《互联网个人信息安全保护指南》（“保护指南”）。

2. 个人信息是如何定义的？

根据网络安全法和消费者权益保护法有关的法规，“个人信息”是指以电子或其他方式记录的能够单独或与其他信息结合识别自然人身份的各种信息。据此定义，个人信息的范围包括，如自然人的姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码、账户名称和密码、财产状况、位置、行踪、健康和消费活动。

但是，从执行民法和刑法的司法观点来看，“个人信息”以一种更为宽泛的方式被定义。它不仅包含了能够用来识别自然人身份的信息，也包含了反映自然人活动的各种信息，包括涉及个人隐私的信息。

此外，在GB/T 35273-2017推荐标准中，“个人敏感信息”是指个人信息一旦泄露、非法提供或滥用，可能危及人身、财产安全，容易导致个人名誉、身心健康的损害或歧视性待遇的信息。根据2019年10月1日生效现行的《儿童个人信息网络保护规定》，14岁以下儿童的个人信息被视为敏感的个人信息，给予了很多特殊保护。

正如上述定义所示，现行法律所保护的个人信息是指有关自然人的信息，而排除了法人、公司、合伙或其他法律实体的信息。

3. 有关个人信息保护的关键原则有哪些？

中国法律明确规定了在收集、处理和使用个人信息的过程中必须遵守以下关键原则：

（1）合法性原则。个人信息的收集、使用、储存和处理应符合法律和行政法规的规定。

（2）正当性原则。法律没有对“正当性”的含义规定官方解释。但“正当性”原则可能本身便要求收集和使用个人信息应出于合理和正当的目的且遵守正确的和合适的程序，此乃应有之义。

（3）必要性原则。作为该项原则的要求之一，网络运营者不得收集与其提供的服务无关的个人信息。

除上述三项原则之外，还有具体的合规要求中可能隐含的一些其他重要的原则，包括信息完整性和保密性保护原则、程序透明原则和问责原则。

4. 收集个人信息的合规要求有哪些？

根据中国法律的规定，收集个人信息，特别是由运营者收集，应符合以下要求：

（1）收集个人信息应获得信息主体的同意，在收集前应公开收集和使用规则，且应明确告知信息主体收集和使用个人信息的目的、方式和范围；

（2）收集的个人信息应限于信息收集者提供的获奖提供的服务相关的信息；

（3）个人信息不得被窃取、非法购买、通过欺诈方式获取或以其他违反法律和行政法规的方式收集；以及

（4）收集个人信息不得违反与信息主体或信息提供者达成的任何协议。

对于儿童信息，应提供拒绝同意的选择，并明确告知儿童监护人某些事项。此外，GB/T 35273-2017对收集敏感个人信息的主体规定了更多的合规责任。明确同意是必需的、自愿的、具体的、明确的，并且是要建立在充分了解信息主体的基础上。公司必须在收集、传输、存储和共享敏感个人信息方面设计相应的合规计划。

5. 处理、使用和披露个人信息的合规要求有哪些？

处理和使用个人信息，特别是由经营者处理和使用，应遵守与信息主体或信息提供者达成的任何协议。未经接收人的同意或请求，经营者禁止通过使用接收人的电子邮件地址、电话号码或其他渠道向接收人发送商业性信息。此外，《中华人民共和国电子商务法》要求电子商务经营者向消费者提供拒绝使用个人偏好精准营销商品的选择。

经营者也有法定义务保护其所收集的个人信息的完整性和严格保密性，出于该目的，经营者：

（1）不得泄露、非法出售或以其他方式提供、篡改或损毁个人信息；

（2）未经信息主体的同意，不得向任何第三方披露个人信息，除非该等信息已经被不可逆地匿名处理或以其他方式处理以致该等信息不能再用来识别自然人身份；

（3）应当建立健全系统并采取必要措施以保证个人信息的安全；以及

（4）在发生或可能发生个人信息泄露、损毁或丢失的情形下，应当立即采取补救措施，及时告知其用户该等情况，并将该等情况报告相关主管机关。

6. 是否存在转移个人信息至其他法域的限制？

一般而言，中国现行法律法规对转移个人信息至其他法域没有施加限制或禁令，但针对以下特殊个人信息除外：

（1）在关键信息基础设施（“CII”）的运营过程中在中国境内收集或产生的个人信息应在中国境内储存，并且未经主管机关开展的事前安全评估许可的，不得将该等信息转移到中国境外。根据网络安全法，CII是指在公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务等重要行业和领域的信息基础设施，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生或公共利益的信息基础设施。CII的定义是概括且宽泛的，但目前没有规定如何识别CII的生效的操作细则或指南。

（2）由银行金融机构收集的个人金融信息，如自然人的资产、银行账户、信用数据和投资历史，应仅在中国境内储存和处理，但法律法规或中国人民银行另有规定的除外。

（3）网约车服务提供者收集的个人信息应仅在中国境内储存和使用，法律或法规另有规定的除外。

（4）涉及中国的国家秘密或可能影响中国的国家经济安全的其他个人信息。

然而，《保护指南》鼓励，不只是上述的几项信息，在中国收集或生成的所有个人信息都应存储在中国境内。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

除上述权利外，根据网络安全法，个人拥有以下权利：

（1）删除权。如果网络运营者违反法律或行政法规的规定，或违反其与个人达成的协议收集或使用任何个人的个人信息，个人有权要求网络运营者删除其个人信息。尽管有上述规定，儿童（14岁以下）或其监护人有权在任何时候无条件地要求网络运营者删除其收集、存储、使用或披露的儿童个人信息。

（2）更正权。个人有权要求相关网络运营者更正其个人信息中的任何错误。

（3）投诉权。网络运营者应为其用户建立投诉制度，且用户有权从网络运营者处获得针对其投诉的及时回复。

向个人用户提供电信业务的，包括互联网信息服务（“电信服务”），在个人用户不再使用电信服务后，他们有注销他们电话号码或账户的权利。中华人民共和国工业和信息化部对电信服务的市场表现进行审查，并将定期公布被揭露的侵犯上述权利的行为。

我们应当认识到，尽管规定了上述权利，但除了儿童的监护人可以撤回该儿童个人信息的同意外，其他法律、法规现行法律法规并没有明示规定任何个人有权撤销其对收集、使用或处理他们个人信息的同意。但是，国家标准GB/T 35273-2017提倡规定撤销权；如果任何经营者自愿承诺给予其个人用户撤销权（如微信、淘宝和滴滴出行），用户可以撤销他们的同意。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

雇员和任何其他人之间在个人信息保护方面没有差异。雇主不得非法收集、使用、处理、购买或出售、提供或公开披露其现有的或潜在的雇员的任何个人信息。如果雇主运用内联网或互联网的信息系统以管理其雇员，对于由此收集的个人信息，网络安全法会适用于该等雇主。

除前所述，我们没有看到任何其他针对特定类型个人信息的特殊法律保护。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

在中国，多家政府机构同时有权在不同方面管理和监督个人信息保护，而非由一个机构集中管理，这些政府机构的职能和权力可能互相重合。该等监管机构主要包括以下机构：

（1）中央网络安全和信息化委员会办公室，即国家互联网信息办公室，以及其地方分支机构。

职责——协调网络安全的监督和规制，以及互联网信息内容的管理。联系方式——热线：12377。地址：中国北京市西城区车公庄大街11号。邮政编码：100044。

（2）中华人民共和国工业和信息化部以及其地方分支机构。

职责——监督和管理有关电信服务的个人信息保护。联系方式——电话：010-68206133。地址：中国北京市西长安街13号。邮政编码：100804。

（3）国家市场监督管理总局以及其地方分支机构。

职责——监督和管理消费者个人信息保护。联系方式——热线：12315。地址：中国北京市西城区三里河东路8号。邮政编码：100820。

（4）中国人民银行以及其地方分支机构。

职责——监督和管理个人金融信息保护。联系方式——电话：021-58845000。地址：中国上海市浦东新区陆家嘴东路181号。邮政编码：200120。

（5）中华人民共和国公安部以及其地方分支机构。 

职责——有关个人信息的刑事案件中的侦查、拘留、执行逮捕和预审；以及有关个人信息的公共安全管理。联系方式——热线：110。地址：中国北京市东长安街14号。邮政编码：100741。

[bookmark: OLE_LINK21]从2019年1月23日起，中华人民共和国国家互联网信息办公室、工业和信息化部、市场监管总局和公安部等四个政府部门将对个人信息的收集和使用实施强制性法律要求，联手对移动应用程序非法收集和使用个人信息展开专项调查。100多个移动应用程序的调查结果被通报，其中有许多（如猫途鹰和中国银行手机银行）被发现不符合有关个人信息保护的法律要求，并被责令改正。

除上述政府机构外，各级检察院负责有关个人信息刑事案件的检察工作、批准逮捕和提起公诉，以及各级法院负责裁判有关个人信息的各类案件。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？
违反任何个人信息保护法律的任何组织或个人应承担以下责任：

（1）民事责任

如果个人的个人信息权或隐私权被侵犯，个人可以通过申请仲裁或提起诉讼的方式，向侵权行为人主张侵权责任，或如果有相关合同，可以向违约方主张违约责任。在该等民事案件中，侵权行为人或违约方视情况而定，可能负有以下责任：

•	停止侵害；
•	消除不利影响；
•	恢复名誉；
•	赔礼道歉；
•	继续履行合同；
•	采取补救措施；
•	赔偿损失；以及
•	其他民事责任。

（2）行政责任

如果经营者违反个人信息保护法律或法规，主管机关可以对经营者施加行政责任和处罚，主要包括以下责任：

•	改正违法行为；
•	警告；
•	没收违法所得；
•	处违法所得一倍以上十倍以下罚款，或没有违法所得的，处人民币1,000,000以下罚款；
•	停业整顿；
•	关闭相关网站；
•	违法行为记入信用档案，并予以公示；
•	吊销营业执照或相关经营许可/备案；和/或
•	处20日以下拘留。

例如，2018年5月，上海市通信管理局对上海连尚网络科技有限公司处以25万元罚款，原因是其运营的移动应用“Wi-Fi万能钥匙”未能采取可靠措施确保Wi-Fi密码的共享是由所有者进行或授权的。

（3）刑事责任。

任何出售、非法提供、窃取或以其他方式非法获取他人个人信息的组织或个人，情节严重的，可能构成侵犯公民个人信息罪，且可能因此被处以7年以下有期徒刑和/或罚款作为刑事处罚。

11. 中国最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

中国的立法机关全国人民代表大会正在考虑制定个人信息保护法和数据安全法，根据公布的立法规划，这些法律草案预计在2023年前完成和审议。

同时，自《网络安全法》生效以来，中国政府一直在积极起草并向社会公布有关个人信息保护的监管条例和实施细则，如：

[bookmark: OLE_LINK25]•	2017年4月11日《个人信息和重要数据出境安全评估办法》（征求意见稿）；

•	 2019年5月5日《App违法违规收集使用个人信息行为认定方法》（征求意见稿）；

[bookmark: OLE_LINK26]•	2019年5月28日《数据安全管理办法》（征求意见稿）（“数据安全办法草案”）；以及

•	2019年6月13日《个人信息出境安全评估办法》（征求意见稿）（“跨境转移办法草案”）。

上述提议草案旨在对个人信息提供更严格的监管和更全面的保护。例如，《数据安全办法草案》关注个人撤销同意权和被遗忘权，要求对个人敏感信息进行特殊保护，并涉及数据安全事件损害赔偿责任的归属；《跨境转移办法草案》将作为出境前提的政府安全评估范围扩大到出境前在中国境内收集的所有个人信息。

不过，上述草案尚未生效，由于目前在中国争议较大，预计会有更多的讨论和修改。

结论

中国个人信息保护立法尚处于起步阶段。具体需要什么样的个人信息保护，以及如何在实践中实施，还有待观察。目前，值得建议的是，中国市场中的参与者应当密切关注中国快速变化和发展的立法，并为可能更加严格和全面的有关个人信息保护的法规和监管做好准备。目前，中国市场的参与者最好密切关注中国迅速变化和演变的立法，为可能更严厉和更全面的个人信息保护监管做好准备。


中国香港
律所简介

我们事务所成立于1977年，是香港最具规模最为知名的本地事务所之一，拥有40余名律师。我们向个人和公司客户提供全面的法律服务，覆盖各类商业、公司和财产相关的诉讼和非诉讼业务，包括从银行金融、合资企业，到项目融资、企业并购，再到公司在香港挂牌上市。

除了一直作为我们服务重点的金融、房地产和争议解决业务外，我们在香港和中国内地之间跨境法律服务也是引人注目的特色服务。

香港是外国和中国内地投资者及企业在对中国内地投资和从中国内地到境外投资时最受青睐的普通法系法域，投资者和企业特别倾向于使用香港公司实体作为融资和纳税筹划平台。

我们律所拥有超过四十年的跨境工作经验，作为外国投资者和中国内地企业的桥梁具有很强的优势地位。

联系人：

黄永昌
philipwong@gallantho.com

李帆
brendalee@gallantho.com

+852 2526 3336
www.gallantho.com

导言

个人信息受1995年颁布的《香港法例》第486章《个人资料（私隐）条例》的保护。该条例对个人资料从收集到销毁的整个生命周期进行保护。该条例要求资料使用者遵守六项资料保护原则（下文讨论）并赋予资料当事人知晓其何种个人资料被他人持有的权利。

该条例保护与个人资料有关的个人隐私，而非一般的个人隐私。其他类型的隐私利益超出了该条例的范围，例如控制他人进入某人领地的利益、个人隐私免遭干扰的利益，以及个人沟通不受监视或窃听的利益。其中一些利益受到其他法规的管制。

该条例注重资料使用者，而非资料处理者。这意味着在资料使用者雇有资料处理者的情况下，应当由资料使用者承担遵守该条例的义务。

该条例在2012年进行了修订，以加强对资料的企业使用者在直接促销中应用客户资料以及与第三方共享资料的监管。只有在以下情况下，资料使用者可以与第三方分享其收集并用于直接促销的个人资料——(a) 以书面形式向资料当事人提供法律规定要提供的信息，包括拟使用或提供的个人资料的种类、该资料拟就何种类别的促销标的而使用，以及（在适当的情况下）该资料拟为直接促销目的提供予何种类别的人士；以及(b) 资料当事人必须以书面形式回复，表明其同意或不反对。如果拟以营利为目的分享个人资料，资料使用者必须书面通知资料当事人。资料当事人可随时要求资料使用者停止在直接促销中使用或与第三方分享其个人资料。在收到停止分享个人资料的请求后，资料使用者必须通知已分享该资料的任何人士。一项新的罪行是未经授权将个人资料转给他人作直销。第一个被定罪的个人是一个房地产中介，他在社交活动中获取了投诉人的姓名和手机号码。在没有征求投诉人同意的情况下，他把其姓名和电话号码提供给一个保险公司的理财规划师，该理财规划师随后联系了投诉人以推销保险产品。房地产中介被定为刑事犯罪并处罚款。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

香港主要的个人信息保护立法是《个人资料（隐私）条例》。此外，还有根据该条例签发的各种实务守则。实务守则的规定没有法律约束力。然而，如果资料使用者违反实务守则中的强制性规定，在该条例下的任何法律程序中将产生对其不利的推定。

2. 个人信息是如何定义的？

根据《个人资料（隐私）条例》，“资料”是指在任何文件中资讯的任何陈述（包括意见表达），并包括个人身分标识符”；“个人资料”是指“符合以下说明的任何资料—— (a) 直接或间接与一名在世的个人有关的；(b) 从该资料直接或间接地确定有关的个人的身份是切实可行的；及(c) 该资料的存在形式令予以查阅及处理均是切实可行的”；且“个人身份标识符”是指“由资料使用者为其作业而编配予一名个人；且就该资料使用者而言，能识辨该名个人的身份而不虞混淆的标识符，但用以识辨该名个人的该人姓名，则不包括在内”。这些定义仅限于个人的个人资料。定义未包括用以识别法律实体，如法团或公司的信息，但包括用以定义合伙企业中个人合伙人的信息。

3. 有关个人信息保护的关键原则有哪些？

该条例在个人资料从收集到销毁的整个生命周期对其进行保护。它要求资料使用者遵守六项保障资料原则，这些原则在下文对问题4和问题5的回答中讨论。它保护与个人资料有关的个人隐私，而非一般的个人隐私。控制个人资料收集、保存、处理或使用的任何人，包括私营部门和政府部门，都必须遵守这些原则。

4. 收集个人信息的合规要求有哪些？

个人资料必须为了直接与资料使用者的职能或活动有关的合法目的而以合法和公平的方式收集。必须向资料当事人告知资料可能转移的目的和接收人员类别。此外还必须向他们告知是否有义务提供该等资料，如果是，还需告知拒绝提供的后果。收集的资料应当是必需且不过度的。例如，如果所需要的仅为被访者的年龄范围或他/她超过一定年龄的声明，则不应要求提供出生日期。资料的“收集”已有司法解释：一个人（“收集者”）仅在编纂与一个收集者已经识别，或者打算或试图识别的在世个人有关的信息时才是收集个人资料。该在世个人的身份必须对于收集者来说是一项重要信息。

5. 处理、使用和披露个人信息的合规要求有哪些？

个人资料必须是准确的。其保存时间不得超过达到收集和使用该资料的目的而必要的时间。个人资料必须用于指定的目的或与其直接相关的目的，除非获得资料当事人关于新目的自愿且明确的同意。必须采取措施防止个人资料未获准许或非法地查阅、处理、删除、丧失或使用。必须采取措施使关于其保存的个人资料种类和资料使用方式的个人资料政策和实践为公众所知。资料当事人必须有权查阅其自己的个人资料，并被允许做出改正。

6. 是否存在转移个人信息至其他法域的限制？

如资料使用者聘用（不论是在香港或香港以外聘用）资料处理者，以代该资料使用者处理个人资料，该资料使用者须采取合约规范方法或其他方法，以防止转移予该资料处理者的个人资料的保存时间超过处理该资料所需的时间，以及防止转移予该资料处理者作处理的个人资料未获准许或意外地被查阅、处理、删除、丧失或使用。资料处理者被定义为代另一人处理个人资料，且并不为该人本身目的而处理该资料的人。
 
7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

个人有权：
(1) 提出查阅资料请求及获知拒绝该等请求的理由；
(2) 请求改正不正确的资料及获知拒绝该等请求的理由；
(3) 请求删除不正确的资料；
(4) 请求其个人资料不得被用于直接促销；
(5) 向个人资料隐私专员作出关于违反该法的投诉；
(6) 在民事程序中就因资料使用者未能遵守法律而遭受的损害主张赔偿，并可要求专员在该程序中给予协助；以及
(7) 通过通知资料使用者（例如，收集其资料的人）撤销对第三方保留其个人资料的同意。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

雇员受到同一法律和保障资料原则的保护。在根据该条例发布的各实务守则和指引（见前文对问题1的回答）中，有一些对人力资源管理和工作中个人资料隐私的规定，就雇员个人信息的保护提供特别指引。关于其他交易（例如，物业管理、银行业、保险业等）或资料类型（例如，消费者信用资料、生物资料等），还有其他守则和指南。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

个人资料隐私专员是一个独立的法定机构，负责监督和执行该条例的实施。专员对投诉进行调查并努力通过调解解决纠纷。公民如欲向专员咨询或提出投诉，应前往其目前位于香港湾仔皇后大道东248号阳光中心13楼1303室的办公室和/或通过电子邮件enquiry@pcpd.org.hk联系他们。另外，专员的详细信息可以在https：//www.pcpd.org.hk/网站上找到。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

个人资料隐私专员有权签发执行通知，命令违反任何保障资料原则要求的人采取措施纠正并防止该违反再次发生。违反执行通知或故意进行执行通知中明确的作为或不作为，即构成犯罪，可能导致罚款或监禁。未经同意披露任何从个人获得的个人资料，而该项披露是出于获取金钱得益或其他财产得益的意图的，或者导致当事人蒙受损失的，即属犯罪。另外，任何该等披露如果导致当事人蒙受心理伤害，也属犯罪。除刑事责任外，违反该条例的人士可能面临民事主张。在必要时，专员可能向意图通过民事程序寻求赔偿的受屈人士（受害者）提供法律协助。
 

11. 香港最近在数据隐私/数据保护方面有没有显著的发展？是否有您认为将来可能会影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

目前尚无任何公开的拟议立法。然而，欧盟《一般数据保护条例》（GDPR）适用于没有在欧洲设立机构的数据控制者和数据处理者，只要它们向欧盟的数据当事人提供货物或服务，或监控其在欧盟的行为。香港作为一个拥有大量外国公司及众多在此工作与生活的外国人士的国际化城市，该条例对在香港的企业和个人产生法律影响。目前香港的立法和GDPR有一些共同特征，部分原因是前者在20世纪90年代起草时，参考了《经济合作与发展组织（OECD）隐私指南1980》和当时的《欧盟指令》。

鉴于GDPR引入的新特性，作为香港数据保护监管者的个人资料隐私专员已在本地发布了有关GDPR的小册子，以帮助本地数据用户遵守规则。除此之外，专员最近还发表了有关区块链、物联网和（IoT）数字生态系统的数据保护问题的论文。人们普遍认为，在下一轮立法修正案中，将参考所有这些由专员讨论的新趋势，并发布在https：//www.pcpd.org.hk上。

结论
 
资料使用者应当熟悉《个人资料（私隐）条例》、实务守则、指引和指导性说明，这些文件都可以在个人资料隐私专员的网站https：//www.pcpd.org上找到。六项保障资料原则是该条例的核心特征。实务守则不具有法律约束力，但任何违反将在该条例下的任何法律程序中产生对资料使用者不利的推定。在需要证明对该条例的违反时，如果资料使用者未能遵守实务守则，除非有充分的相反证据证明推翻，则会推定资料使用者已违反该条例。如果有证据显示资料使用者确实以不同的方式遵守了该条例项下的要求，则可推翻该推定。与实务守则不同，指引和指导性说明仅指明隐私专员根据该条例拟履行其职能或行使其权力的方式。它们体现了隐私专员认为的最佳做法，但任何违反不必然导致法律责任或推定。



印度

律所简介

Khaitan & Co是一家代代相传的律师事务所，自1911年以来，就为领先的商业机构、跨国公司、全球投资者、金融机构和政府提供咨询。

服务理念

我们的目标是成为一家受人尊敬的律师事务所，提供高效和周到的服务，以公平、正直和勤奋的态度行事，承担社会责任，享受生活。

主要业务领域

•银行和金融

•资本市场
•竞争/反垄断
•公司/商业咨询
•数据隐私
•争议解决
•能源、基础设施和资源
•就业、劳工和福利
•环境法
•资金
•知识产权
•私人客户和信托
•房地产
•税收
•技术、媒体和电信
•白领犯罪

数据隐私：该律所拥有强大的数据隐私实践，涉及法律要求方面的建议、审查和起草文件（合同、通知和免责声明）和流程、合规性评估和争议解决。

当地和国际经验

Khaitan & Co拥有广泛的国内外客户，服务范围遍及孟买、德里、班加罗鲁和加尔各答。

联系人：

HARSH WALIA
harsh.walia@khaitanco.com

+91 22 6636 5000
www.Khaitanco.com

导言

目前，印度还没有一部专门且全面的数据保护法规。关于数据保护的某些规定已纳入2000年的《信息技术法案》（IT法案）和2011年《信息技术（合理的安全措施和程序以及敏感的个人数据或信息）规则》（SPDI规则）。此外，还有专门针对部门的法规，例如与支付系统、电信、医疗保健等方面相关的法规，其中规定了与保护个人数据和信息有关的某些义务。

近年来，政府非常重视制定全面的数据保护法规，从很多方面来说，这在目前的情况下都是必要的，从外国投资和跨境贸易的角度来看，也是一个国家的关键指标。在这种观点的驱使下，专家委员会得以成立，该委员会由已退休的法官B.N. Srikrishna牵头，负责为印度设计一个数据保护框架。专家委员会发布了《2018年个人数据保护法案（草案）》（PDP法案草案），目前印度政府正在审议该草案。早在2017年，印度最高法院也宣布了“隐私权”是印度宪法保障的一项基本权利，这为上述创举提供了非常必要的动力。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

印度目前没有专门的法律来保护个人数据或信息。目前，数据保护框架被囊括在IT法案和SPDI规则的规定下。与数据保护相关的义务也纳入了特定部门法规中，例如与支付系统、电信和医疗保健等相关的法规。

[bookmark: OLE_LINK19]必须指出的是，IT法案和SPDI规则将个人信息大致分为两类，即“个人信息”（PI）和“敏感个人数据或信息”（SPDI），并对每种个人信息提供不同程度的保护。SPDI规则主要向SPDI的提供者提供保护，因此我们仅从SPDI的角度对以下提出的所有问题作出答复。

2. 个人信息是如何定义的？

根据SPDI规则，个人信息被定义为与自然人有关的任何信息，这些信息可以直接或间接地与法人团体可获得或可能获得的其他信息相结合，能够识别该自然人。

请注意，SPDI规则主要为敏感个人数据或信息提供保护，因此，考虑敏感个人数据或信息的定义非常重要。敏感个人数据或信息是个人信息的一个子集，是指此类“个人信息，包括（1）密码；（2）财务信息；（3）身体、生理和心理健康状况；（4）性取向；（5）医疗记录；（6）生物测定信息；（7）向提供服务的法人团体提供的与上述内容有关的任何细节；（8）根据上述条款接收并处理的，根据合法合同或其他存储或处理的任何信息”。敏感个人数据或信息的定义不包括可在公共领域自由获取或访问的任何信息，也不包括根据2005年《信息权法案》或任何其他法律提供的任何信息。

3. 有关个人信息保护的关键原则有哪些？

IT法案和SPDI规则的条款并未正式规定与个人信息和敏感个人数据或信息保护相关的原则。 但是，在实体收集、接收、拥有、储存、处理、管理、披露或转移SPDI的情况下，已经规定了某些条件和要求。我们在回答下列问题时已涉及这些条件和要求。

4. 收集个人信息的合规要求有哪些？

以下列出了根据SPDI规则收集SPDI的强制性合规要求：

•收集条件：在收集SPDI之前，实体或代表其收集此类信息的任何人必须获得SPDI提供者的关于这一使用目的的书面同意（通过信函、传真或电子邮件）。此外，除非是为了与法人团体的职能或活动有关的合法目的而收集的，否则不得收集SPDI，并且SPDI的收集对于该目的而言被认为是必要的。

•收集的保障措施：在收集SPDI时，SPDI的收集者必须采取合理的措施，以确保SPDI的提供者知悉SPDI正在被收集的事实、收集的目的、 SPDI的预期接收者，以及收集和保留SPDI的机构的名称和地址。

5. 处理、使用和披露个人信息的合规要求有哪些？

请注意，IT法案和SPDI规则并未定义“处理”一词。一般而言，当一个实体或代表该实体的任何个人/实体“收集、接收、拥有、存储、处理或管理”SPDI时，就触发了SPDI规则的适用性。有鉴于此，请注意SPDI规则中有关“处理”和使用SPDI的以下合规要求：

•隐私政策：根据SPDI规则，如果法人团体（指任何公司，包括从事商业或专业活动的公司、独资企业或其他个人协会）处理或管理任何其他人的SPDI，必须向SPDI提供者提供隐私政策，并确保该隐私政策“可供查看”。隐私政策必须规定该实体收集的PI或SPDI的类型、收集和使用此类信息的目的、信息披露（包括SPDI）以及该实体实施的合理安全措施和程序。

•目的限制：在收集SPDI时，法人团体必须确保SPDI是按照收集目的使用的。

•存储限制：此外，只有在为实现特定目的而确有必要保留SPDI时，法人团体才可以保留SPDI，除非法律要求将此类信息保留更长时间。

就向第三方披露SPDI而言，需要注意的是，只有在SPDI提供者事先同意的情况下，才允许向第三方披露SPDI，除非提供者已经在其提供SPDI的合同中同意了这种披露，或此类披露是履行法律义务所必需的。接收SPDI的第三方无权进一步披露此类信息。此外，在未经SPDI提供者事先同意的情况下，SPDI可以与政府机构共享（根据书面请求），用于身份验证，或用于网络事件、起诉和惩罚违法行为的预防、侦查、调查。作为书面请求的一部分，政府机构还应声明，所获得的信息不得公布或与任何其他人分享。

6. 是否存在转移个人信息至其他法域的限制？

根据SPDI规则，收集SPDI的法人团体可以将SPDI转移给印度或任何其他国家或地区内的任何法人团体或个人，但这些国家或地区的数据保护水平需要确保与SPDI规则中规定的相同。此外，只有在为履行合法合同而确有必要，或SPDI提供者同意此类数据转移时，才允许转移。

另外，请注意，根据某些部门条例（适用于支付系统供应商和电信服务供应商），某些类型的数据在印度境外的转移会受到限制。因此，在此类数据类型包括PI和SPDI的情况下，PI和SPDI向其他法域的转移可能会受到影响。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

根据SPDI规则，SPDI提供者拥有以下权利：

•有权了解以下情况：（1）正在收集SPDI的事实；（2）收集SPDI的目的；（3）SPDI的预期接收者；（4）收集和保留SPDI的机构的名称和地址

•有权审查提供给收集实体的信息，并有权要求纠正任何被发现不准确或有缺陷的SPDI

•有权不提供任何被要求收集的SPDI

•有权在使用相关服务时，随时撤回先前做出的使用或保留其SPDI的同意

•有权进行与其SPDI处理有关的申诉补救

如上所述，SPDI规则确实使SPDI的提供者可以撤回早先提供的同意。退出通知必须以书面形式提供，并且在使用服务时可以随时发送。重要的是要注意，作为必然结果，法人团体可以选择不提供在提供者撤回同意后寻求SPDI的商品和服务。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

没有保护雇员的PI或SPDI的特殊规定。我们还没有发现受到特殊保护的任何其他类型的个人信息。但是，某些类型的PI和SPDI也可能会受到特定部门法规的监管，只要它们是受此类特定部门法规保护或涵盖的数据或信息的一部分。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

目前，印度没有专门成立的监管机构负责执行和实施有关个人信息保护的法律。 

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

在违反有关保护PI和SPDI相关规定的情况下，IT法案规定了某些处罚、责任和补救措施。 在这方面可能需要注意以下几点：

•如果在执行和维持合理的安全实践和程序方面存在疏忽，从而给任何人造成不当损失或不法收益，该实体有责任向受影响的人支付赔偿金。

•在未经有关人员同意，或违反合法合同的情况下，任何人获取含有关于他人个人信息的任何材料，并向其他人披露该材料，意图或明知其可能造成不当损失或不法收益的，可处以最高三年监禁，或500,000卢比（五十万印度卢比）罚款，或两者并处。

11. 印度最近在数据隐私/数据保护方面有没有显著的发展？是否有您认为将来可能会影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

[bookmark: OLE_LINK32]印度正在制定一项新的、全面的个人数据保护法规。印度政府组建的专家委员会在征询公共意见后，于2018年7月发布了《个人数据保护法案（草案）》。印度最高法院在2017年做出了一项里程碑式的裁决（“隐私权判决”），宣布隐私权为印度宪法保障的基本权利，从而推动了印度建立健全的数据保护框架的进程。在“隐私权判决”中，最高法院强调了信息隐私权以及建立健全的数据保护制度的重要性，以平衡个人隐私利益与国家命令和经济信息需求之间的关系。

《个人数据保护法案（草案）》（PDP法案草案）深受欧盟《一般数据保护条例》（GDPR）的启发，通过在同意、跨境转移和向第三方披露方面引入相对严格的要求，以加强印度的数据保护框架。PDP法案草案的一些显著特点如下：

•与SPDI规则（主要为SPDI提供保护）不同，PDP法案草案的设想是同时保护“个人数据”（PD）和“敏感个人数据”（SPD）。

•PDP法案草案提出了几个核心数据保护原则，如公平合理的处理、目的限制、收集限制、数据质量、数据存储限制和问责制。 

•PDP法案草案为处理PD / SPD提供了某些依据，包括（1）同意；（2）国家职能；（3）迅速行动（例如医疗紧急情况或自然灾害）；（4）遵守法律或法院通过的命令/判决；（5）雇佣（在获得同意并不完全适当或获得同意需付出不成比例的努力的情况下）；（6）印度数据保护局（DPAI）可能规定的合理目的。

•PDP法案草案还授予数据主体某些前所未有的权利（如数据可移植权、删除权等）。该法案还要求数据受托者和数据处理者遵循数据透明度原则和问责措施（如通过设计实现隐私权，任命数据保护专员并进行数据保护影响评估）。

•PDP法案草案规定了较为严格的跨境转移规则，并对某些类型的PD和SPD提出了数据本地化要求。

•PDP法案草案考虑了DPAI的构成，以执行PDP法案草案的规定。

•PDP法案草案构想了一项严厉的惩罚方案，并规定了对某些罪行的刑事处罚。该方案与GDPR的规定相一致。

•经过细微修改后，PDP法案草案可能很快将被提交至印度议会下议院。PDP法案草案的最终版本必须由议会两院通过，然后获得印度总统的同意，才能成为法律。此外，如果PDP法案草案以目前的形式颁布，将分阶段实施。此举将给那些需要调整其实践和规程的实体提供缓冲，使其在新法框架下合规。PDP法案草案规定的某些要求可能会对实体的运营成本产生重大影响。

作为“隐私权判决”的后续行动，最高法院在2018年的另一项重要判决（Aadhaar判决）中审查了数据保护的各种原则（包括数据最小化、目的限制、数据保留和数据安全），并适用这些原则确认了政府批准的唯一身份识别计划，即Aadhaar计划的合法性。最近，电信纠纷解决及上诉法庭（同时拥有网络上诉法庭的权力）也公布了一些涉及未能在IT法案项下保护数据而支付赔偿的裁决。大体上讲，印度的法院在最近一段时间内，对引发人们关注的侵犯数据隐私和保护的相关案件进行裁判时较为主动。

结论

目前，印度与个人数据和信息保护有关的法律框架正在经历变革。在当前情况下，特别是随着数字技术的日益普及，印度迫切需要有效的数据保护框架。IT法案和SPDI规则中包含的现有法律框架需要改头换面，以达到其他主要国家和地区的数据保护法规设定的标准。PDP法案草案如果以目前的形式颁布，将有助于弥合这一差距。因此，这也将给实体带来额外的合规要求，并需要实体对其当前的数据保护实践进行彻底的重新评估。

印度尼西亚

律所简介：

HHR律师事务所成立于1996年，是一家享誉全球的印度尼西亚商业律师事务所。凭借20多年的经验和多年的实践，我们的律所不断发展壮大，并展示了其提供优质法律工作和客户服务的能力。我们律所的服务由近30名经验丰富的印度尼西亚律师提供全面支持，这些律师在各自的专业领域拥有广泛的技能。

我们律所的法律服务已在各个专业领域得到认可，这些专业领域包括：（1）资本市场、银行和金融；（2）商业争议解决；（3）公司和并购；（4）能源和自然资源；（5）基础设施开发；（6）人力和劳资关系；（7）房地产；（8）贸易与竞争和知识产权。

HHR律师事务所通过向客户提供全方位的法律服务来维持其能力，并一直被独立调查机构和国际法律出版物评为印度尼西亚领先和充满活力的律师事务所。

联系人

MILANTI T. KIRANA
milantikirana@hhrlawyers.com

M. FATHAN NAUTIKA
fathannautika@hhrlawyers.com

+62 2988 5988
www.hhrlawyers.com

导言

印度尼西亚有各种与数据保护有关的部门法律和条例，例如银行、电信、公共信息和民政部门。直到今天，专门针对私人数据保护的法律仍在立法过程中，预计将于2019年底颁布。以下几个部门已经建立了数据保护安排，以供参考。

电信

1999年，印度尼西亚政府颁布了1999年第36号《电信法》（“电信法”）。尽管有关保密信息的规定较为宽泛，但电信法可以被视为第一部采用数据隐私保护的法律。电信法规定，禁止任何人通过电信系统窃取任何信息，且电信服务提供商有义务对通过其系统接收或传输的任何信息保密。根据电信法的规定，窃听是指在电信工具中添加某种小工具，以非法获取他人的某些信息。

居民管理

[bookmark: OLE_LINK14]2006年，《居民管理法》（最新由2013年第24号法修改）的2006年《第23号法》（《居民管理法》）提供了居民数据保护的安排。 因此，印度尼西亚政府有义务并负责存储和保护居民的个人数据。 根据《居民管理法》，居民的个人数据应包含有关精神/身体残疾，指纹，眼睛虹膜，签名以及其他可能使人感到尴尬和羞辱的信息。 最近，颁布了《居民管理法》的实施条例，即2019年第40号政府条例（“GR 40/2019”）。

电子信息与技术

[bookmark: OLE_LINK15][bookmark: OLE_LINK34]2008年，印度尼西亚政府颁布了关于电子信息和交易的2008年第11号法律（“电子信息和交易法”），该法律最近被2016年第19号法律修订。电子信息和交易法规定，个人数据是隐私权的一部分，并要求电子系统供应者对其系统中的信息进行保护。在电子信息和交易法颁布后，关于实施电子系统和交易的2012年第82号政府法规（“GR 82/2012”）也随后颁布，该法规不仅规定了电子系统提供者的某些义务，还赋予个人是否同意其个人数据将来可以由电子系统提供者使用的权利。2016年底，印度尼西亚颁布了GR 82/2012的实施条例，即关于电子系统中个人数据保护指南的2016年第20号通讯和信息部长条例（“MOCR 20/2016”）。

公共信息

根据2008年关于公共信息披露的第14号法律（“公共信息披露法”）的规定，任何公共机构不得披露个人权利。此外，公共信息披露法还禁止披露任何人的私人信息，特别是有关家庭、医疗和心理记录、收入、银行记录、教育记录和其他相关的私人信息。

银行与金融机构

除上述规定外，其他在数据保护方面有具体安排的部门是银行和金融机构。这些安排受到以下法规的特别监管：（1）印度尼西亚中央银行第7/6/PBI/2005号条例（“ICBR 7/2005”），该条例规定了银行产品的透明度以及银行活动中对客户个人数据的使用；（2）金融服务管理局第1/POJK.07/2013号条例（“FSAR 1/2013”），该条例专门规范了金融服务行业中的消费者保护，包括对消费者数据的保护。

考虑到上述情况，印度尼西亚的数据保护安排已扩展到许多部门，需要相互适应和同步。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

与当今数字时代的发展趋势相一致，目前人们讨论最多的问题是与电子信息和交易相关的个人数据。如前所述，印度尼西亚的主要个人信息保护法律或法规是电子信息和交易法及其实施条例，也就是GR 82/2012和MOCR 20/2016。此外，另一个严重依赖个人数据保护安排的部门是银行部门。需要注意的是，ICBR 7/2005要求，除非现行法律法规另有规定，银行如果出于商业目的提供和散布其客户的任何个人数据，必须获得客户的书面通知。

2. 个人信息是如何定义的？

在印度尼西亚，个人信息被称为个人数据，根据GR 82/2012和MOCR 20/2016，其定义为：

“特定个人数据，其中：（1）准确性被存储、维护和保留；（2）保密性受到保护。”

此外，“特定个人数据”的定义本身应指直接或间接地附属于或可识别特定个人的任何真实和实际的信息，而这些信息的使用是根据现行法律和法规进行的。

在电子信息和交易法与MOCR 20/2016颁布之前，居民管理法曾规定了个人数据的定义。然而，其保护范围仅限于“居民个人数据”，例如：身体或精神残疾记录、指纹和签名。

考虑到MOCR 20/2016已尽可能广泛地定义了“特定个人数据”，我们认为，现行印度尼西亚数据保护法已经涉及并涵盖了每个自然人的所有附加信息。即使这些法规有配套的行政制裁，但如果电子系统提供者未能保护个人数据（例如暂时中止营业），则其执行仍处于不确定状态。

3. 有关个人信息保护的关键原则有哪些？

参考电信法、电子信息和交易法、MOCR 20/2016、ICBR 7/2005和FSAR 1/2013的规定，涉及个人信息规定的关键原则基本上是个人同意。根据上述法律法规，经相关人员明确同意，可免除使用和/或共享任何个人数据/信息的禁令。

此外，MOCR 20/2016特别列出了“良好个人数据保护原则”，具体如下：

（1）尊重个人数据的隐私权；

（2）根据明确同意和/或法律法规的规定（合法依据）保密；

（3）必须基于明确同意；

（4）与个人数据的获取、收集、处理、分析、存储、显示、公布、传递和散布过程的目标相关；

（5）使用电子系统的可行性； 

（6）在个人数据保护失败时立即通知个人数据所有者的诚信；

（7）管理个人数据的内部规则的可用性；

（8）对用户拥有的个人数据的责任；

（9）该等个人数据的所有者可以轻松访问和更正该等个人数据；

（10）个人数据的完整性、准确性、有效性及更新。

4. 收集个人信息的合规要求有哪些？

获取和收集个人信息的合规性必须仅限于相关信息，并且必须符合获取和收集数据的目的。另一个重要的方面是，数据的获取和收集过程必须准确无误。参考上文第三个问题的回答，在获取和收集数据的过程中，必须尊重个人数据的隐私权。因此，数据收集者必须保留个人权利，说明是否可以将数据用作秘密。随后，数据收集者有义务直接向数据所有者验证数据的准确性。如果是间接获取或收集的，则必须根据各种已加工的数据源的结果来验证数据。

在验证过程结束后，所获取和收集的数据必须集中在一个兼容且合法的电子系统中，作为服务提供者缓解措施的一部分，数据将得到妥善维护。

5. 处理、使用和披露个人信息的合规要求有哪些？

处理、使用和披露个人数据的合规性要求是，电子服务提供者只有首先通知数据所有者（从一开始）他们将处理、使用和披露数据，才能实施如上行为。根据基本隐私原则，个人数据所有者可以同意其数据是否可以处理、使用和披露。若数据所有者确认并同意，则验证后的数据应当是唯一允许处理、使用和披露的数据。因此，同意是个人数据保护的关键——如果未经同意，电子服务提供者决定处理、使用和披露个人数据的，将承担责任。但是，出于执法目的，电子服务提供者必须按照执法者的要求提供经电子系统处理产生的个人数据。然而，只有与警方调查相关的、密切联系的数据，执法者才可要求电子服务提供者向其提供。

6. 是否存在转移个人信息至其他法域的限制？

电子服务提供者只要遵循必要的步骤并符合现行要求，就可以将个人数据从印度尼西亚转移至其他法域。由电子系统提供者管理的个人数据从印度尼西亚领土转移至定居在印度尼西亚境外的私人团体，必须符合以下要求：

（1）必须与为此目的授权的有关部长或官员/机构协调；（2）适用有关跨境交换个人数据的现行法律和法规。

协调应以报告个人数据转移计划的形式进行，该计划至少应包含目的地的明确名称、接收者姓名、传输日期和发送原因/目的，在必要时寻求支持，并报告传输结果。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

个人确实有权撤回其同意，并要求电子服务提供者销毁其保留的数据。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

雇员的个人信息也应定义为个人数据。因此，在保护雇员的个人信息方面没有区别。另外，居民管理法可以看作是对居民数据的一种特殊保护，该法律专门规定了其保护的数据类型。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

个人信息保护相关的条例是由印度尼西亚共和国电信和信息部长制定和发布的。此外，总局和/或监督机构或部门监管机构将负责实施和执行。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

[bookmark: OLE_LINK42]如果违反任何个人信息保护义务，印度尼西亚的法律和法规对此规定了处罚和责任。例如，任何人在没有权利的情况下获取、收集、处理、分析、存储、显示、公布、转移和/或销毁个人数据，或不遵守法律法规的规定，都将受到下列形式的行政处罚：

（1）口头警告；

（2）书面警告；

（3）暂时中止业务活动；和/或

（4）在网络媒体上公布违规行为。

上述行政处罚将由印度尼西亚共和国电信和信息部长、总局和/或监督机构或部门监管机构根据法律规定实施。

除了政府机构的监督和执法职能外，个人还有权就电子服务提供者未能保护其个人数据的机密性向部长提出申诉。此类申诉旨在通过审议或其他替代解决措施来解决任何争议。除审议或替代解决措施外，总局和/或监管机构或部门监管机构还可以向部长提出建议，对电子服务提供者处以行政处罚，无论各方是否通过审议或替代解决措施达成共识。

如果协商或替代解决措施未能解决争议，个人数据所有者可以就电子服务提供者未能提供秘密保护提起民事诉讼。

但是，针对不遵守法律法规的电子服务提供者，没有明确的救济措施。与消费者保护法不同的是，产品存在缺陷时，生产者必须立即采取救济措施，例如召回产品或赔偿损失；而电子服务提供商在任何纠纷发生之前，不必考虑任何救济措施。

11. 印度尼西亚最近在数据隐私/数据保护方面有没有显著的发展？是否有您认为将来可能会影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

在过去的几年中，印度尼西亚政府一直在起草一项法案，并将其作为印度尼西亚众议院的优先事项。我们预计新的数据保护法律将在今年年底出台。新的法律意义重大，并将作为一部衔接数据保护实施和执行的法律，将以电子或非电子方式收集、处理、保留甚至传播个人数据的所有当事方联系起来。通过这项新法律的颁布，我们希望个人数据的滥用情况可以减少和缓解。

在印度尼西亚，最近发生的最有可能影响数据保护安排的事件是印度尼西亚居民数据泄露，这些数据在网上共享和出售，目前警方正在对此案进行调查。此案表明印度尼西亚政府有必要立即颁布新的数据保护法。电子或非电子个人数据的收集、处理、分析和保留显然涉及各种利益相关方，如政府机构、电子服务提供者、受雇处理数据的外包公司，甚至记录管理服务提供者。个人数据保护必须纳入总括性法规，以协调使用个人数据的各方。

结论

印度尼西亚的数据保护安排还必须涵盖在电子和非电子系统层面的保护。为使数据保护实施具有法律上的确定性，必须尽快颁布适用于所有相关部门的新数据保护法。包括投资者和执法者在内的所有利益相关者都应预见到印度尼西亚的数据保护安排将发生重大变化。
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导言

2016年，日本继2003年颁布《个人信息保护法案》近15年后，对该法案进行了重大修订（该法案自2017年5月30日起生效）。该修订是全球推进个人信息保护努力的一部分，尤其是响应了欧盟的《一般数据保护条例》（GDPR）。此外，日本需更新法律以覆盖IoT（物联网）和大数据等新发展。该修订的目标之一是说服欧盟正式认可日本提供与欧盟国家“基本等同”的数据保护，而欧盟在2019年1月23日也承认了。因此，欧盟和日本现在可以相互之间自由传输个人数据，而无需任何额外保障措施。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

日本主要个人信息保护法律是《个人信息保护法案》。为了细化该法案，日本已发布通用指引以澄清该法案在各业务领域如何适用。除了这些通用指引，还有覆盖下列七个业务领域的专项指引：(1)金融服务；(2)医疗服务；(3)电信；(4)广播；(5)日本邮政局提供的邮政服务；(6)信件递送服务；(7)个人基因信息。在日本提供这七种服务的公司将因此需要遵守该法案本身、通用指引以及专项指引。

2. 个人信息是如何定义的？

该法案将“个人信息”定义为下列信息之一：

(1)与一个在世的个人有关的信息，包括姓名、出生日期或者可以识别一个个人的其他描述（包括可以共同识别一个个人的单独信息）；或者(2)包含政府向所有日本居民发放的唯一个人识别号码（类似美国的社会保险号）的信息。第(1)项中的“其他描述”是指陈述、记录或其他通过在文件、图纸或电子形式中的声音、动作或其他方式表达的任何事物。
由于该法案明确适用于“在世的个人”，该法案不保护死者的信息，也不保护公司的信息。另一方面，由于该法案保护可以识别特定个人的信息，指纹、虹膜和特定DNA序列可能作为个人信息受到保护。单独信息结合起来共同识别个人的例子之一可以从某些公司在产品注册过程中赋予其顾客的唯一号码看到。当顾客在一家公司注册产品时，他们通常向公司提供某些信息，例如其姓名、地址和电话号码。许多公司利用这些信息创建顾客数据库以通知顾客关于新产品或特别优惠的信息。由于这种唯一号码与顾客的个人信息相关联，该法案将号码本身视为个人信息。

3. 有关个人信息保护的关键原则有哪些？

该法案的关键原则是平衡个人信息显而易见的实用性与保护个人信息的需要。这种平衡在法案本身中就很明显。例如，该法案承认个人信息的使用有助于为社会提供各种有用的商品和服务。同时，该法案承认，在先进的信息社会中，存在由于不当使用个人信息而严重侵犯人权的风险。该法案因此要求个人信息被适当地保存和处理。

4. 收集个人信息的合规要求有哪些？

该法案显然禁止使用欺骗性或不当手段获取个人的个人信息。此外，该法案要求向个人告知其数据将被如何使用，或者向一般公众披露数据的使用（具体将在下文问题5论述）。
另外，该法案还规定了需要事先征得个人的同意才能获取的特殊类别的个人信息。该等信息包括个人的种族、宗教信仰、意识形态、社会地位、病史、犯罪记录以及其曾为犯罪受害者的事实。保护关于某人“社会地位”的信息对于非日本人来说可能看起来很奇怪，因为社会地位通常指一个人在社会中的整体地位，这取决于其财富、工作和教育程度，这些因素不容易在单个数据点中获得。然而，该法案特地包含“社会地位”以保护日本某些在历史上由于出生于特定阶层而受到特殊形式歧视的人群。

5. 处理、使用和披露个人信息的合规要求有哪些？

主要要求
该法案要求尽量详细地确定个人信息将被如何使用。这个步骤需要在获取个人信息时采取。个人信息一旦被获取，必须在所披露用途的合理范围使用。如果使用范围产生任何实质变化，必须单独或者通过公开披露向个人通知这些变化。这些要求在公司从兼并或类似行为中获取另一公司的个人信息时也适用。在这种情况下，收购方公司只能在兼并之前在收购公司被授权的范围内使用个人信息。
举例说明“合理范围”使用要求在实践中如何适用：假设公司获得了一个顾客的联系信息并通知顾客其将仅为产品维修而使用该信息。如果该公司随后利用该信息联系顾客推销新产品或服务，该公司将违反该法案，因为推销与维修产品不是合理相关的。如果公司想要扩大使用范围超出至原来的维修目的，则需要获得相关个人的同意。
在获取信息时，公司可能无意中未能确定其将如何使用该等个人信息和/或未能就该等信息的该等使用通知相关个人。在这种情况下，公司被要求通过立即通知相关个人其将如何使用该信息，或者通过立即进行必要的公开披露，例如在其主页上解释其将如何使用个人信息，以纠正该等违规。

合同中的个人信息
该法案保护合同中包含的个人信息。具体而言，允许使用通过与个人签订合同获得的任何个人信息，但前提是以书面形式明确告知该个人该信息将被如何使用。适用此要求的个人信息不仅限于合同本身包含的信息，还包括可能在相关文件中找到的信息。

保持个人信息准确并进行更新的义务
此外，该法案要求个人信息的持有者根据其使用（或将要使用）该信息的方式，在必要范围内努力保持该信息准确和最新。例如，每当雇员向其公司提供其新住址时，该公司必须更新其雇员住址列表。此外，当信息持有者不再需要该信息时，必须立即删除个人信息。例如，主办体育赛事的公司可以在顾客进入举办活动场所时仅为验证顾客身份的目的而获得该顾客的个人信息。在这种情况下，公司将被要求在赛事结束后删除该顾客的信息。

安全保存个人信息的义务
最后，该法案要求个人信息的持有者采取任何必要和合理的措施以安全保存个人信息，包括防止信息丢失、被损毁或不当披露。根据该法案和指引，其中一些措施包括：
(1)对雇员进行如何适当和安全地处理个人信息的教育和培训；(2)实施并在必要时改进组织的内部个人信息保护规章；以及(3)引入和使用技术手段，例如对于信息访问的技术限制，以及防范流氓软件和其他恶意软件的对策。

6. 是否存在转移个人信息至其他法域的限制？

该法目前专门规定了个人信息向其他法域的转移，并且将这些转移与日本境内的转移等同对待。所以，向国外的第三方转移个人信息通常需要征得个人的事先同意。这种同意可以作为上述问题5的回答中描述的同意的一部分而获得。然而，在下列情况下，向外国的第三方提供个人信息无须征得事先同意：
(1) 该国法律法规要求提供；
(2) 该等提供是为了防止死亡、伤害或财产损害而必须的，且难以获得该个人的同意；以及
(3) 该等提供是为了改善公共健康或促进儿童福利而必须的，且难以获得该个人的同意。
这些例外同样适用于在日本境内转移的个人信息。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

该法案赋予个人三项与其个人信息相关的基本权利。首先，该法案允许个人要求公司披露公司对其拥有的任何个人信息。如果公司收到此类要求，公司必须立即向提出要求的个人披露该等个人信息。第二，个人有权更正任何不正确的个人信息。第三，如果对个人信息的处理违反该法案，该个人有权迫使公司停止使用或者删除其个人信息。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

除非个人信息构成上文对问题4的回答中讨论的特殊类别的个人信息，该法案没有对雇员的个人信息提供任何特殊保护。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

修订后的法案将个人信息保护委员会作为处理涉及个人信息保护事宜的唯一机关。他们的网站提供特定行业在日本是否适用专项指引信息的信息（参见https：//www.ppc.go.jp/en/）。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

违反该法案的要求会受到处罚。例如，在未获得所需同意的情况下故意向第三方出售个人信息数据库的，可以处最高一年监禁或者高达500,000日元的罚款。个人信息持有者未能遵守个人信息保护委员会签发的保护信息的命令的，将面临最高六个月监禁或者高达300,000日元的罚款。

日本当局通常会首先向违规者（尤其是首次违规者）签发“行政指引”。这种行政指引本质上是一个警告，因为当局通常会避免在未给予违规者解决导致违规的问题的情况下进行处罚。通常，只有在违规者未能遵守行政指引时，当局才会进行处罚。当然，完全避免处罚风险的唯一方法就是严格遵守法律。

11. 日本最近在数据隐私/数据保护方面是否有任何显著的发展？是否有您认为将来可能会影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

如前文所述，该法案从2017年5月30日起全面生效。因此，目前没有修订计划。

结论

日本《个人信息保护法案》和相关规章应该被视为机遇而非障碍。对创业者来说，该法案没有禁止使用个人信息，也没有使这些信息的使用变得特别繁琐。相反，该法案为个人提供了合理的保护，这在信息易于被传播和滥用的时代尤为重要。通过这种方式，法律平衡了隐私需求和数据使用带来的好处。因此，只要负责地使用这些信息并遵守该法案，在使用个人信息时就不必担忧。此外，如上所述，欧盟于2019年1月正式承认日本提供了足够的数据保护。这种承认会促进更多的跨境数据共享并增加商业机会。
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导言

菲律宾《数据隐私法（2012年）》或《第10173号共和国法案》（“DPA”）及其实施细则和规定，以应对全球范围内越来越自由的个人数据交换并对数据保护国际标准的制定作出响应。在2012年该法案出台之前，并没有对于个人数据处理者的集中监管或对数据当事人的全面保护措施，当时，大量的个人数据受到滥用和不当使用——从超出原本预计目的彻底使用和分享联系信息，到身份窃取或安全入侵——到数据当事人受宪法保障的隐私权受损。早在2006年，菲律宾贸易和工业部（DTI）就发布了关于“个人数据保护指南”的第8-2006号DTI行政命令，这是《数据隐私法》的起源。DTI的发布是仿效欧盟（EU）1995年《数据保护指令》（官方指令95/46/EC）的模式，该指令是当前欧盟《一般数据保护条例》（GDPR）的前身。因此，菲律宾的《数据隐私法》深深根植于欧盟《一般数据保护条例》所倡导的标准和原则。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

菲律宾关于个人信息保护的管辖法律是《数据隐私法（2012年）》或《第10173号共和国法案》及其实施细则和规定。除了《数据隐私法》及其实施细则和规定，国家隐私委员会作为负责管理菲律宾隐私法律的主要政府机构，发布了进一步完善并实施《数据隐私法》及其实施细则和规定的通告和建议。

2. 个人信息是如何定义的？

个人信息被定义为以实物或非实物形式记录的、对于持有该信息的实体而言，自然人身份将由此而变得显而易见的任何信息。1例如，如果被收集的数据涉及其家庭住址、电话号码或雇员编号，即便该自然人并未被明确指名，每一个数据点（鉴于当将这些数据点相互结合考虑时，自然人身份会变得显而易见）都将被认定为个人信息，并因此受到《数据隐私法》的保护。根据此法律定义，与法律实体（例如公司、企业和合伙企业）有关的信息不受法律规制。尽管“公司信息”是被排除在《数据隐私法》的范围之外的，但是如果与法人实体有关的记录或文件包含个人信息（例如，公司注册文件中的公司注册人或公司管理人员的姓名和联系方式），那么这部分包含个人信息的记录或文件仍应被视为《数据隐私法》所涵盖的范围。

从“个人信息”的范围来看，我们的法律划定了两组“特殊”的个人信息——“敏感个人信息”和“特许保密信息”。 “特许保密信息”的定义是“指根据《法院规则》和其他有关法律构成特许保密通讯的任何形式的数据”。2根据《法院规则》第24节第130条，以下内容构成“特许保密通信”：（1）夫妻或配偶的通信；（2）律师与委托人的通信；（3）医患通信；（4）牧师与上帝的通信；（5）公众与官方的通信。

同时，“敏感个人信息”是指如下个人信息：
(1) 关于自然人的种族、民族血统、婚姻状况、年龄、肤色以及宗教、哲学或政治信仰；
(2) 关于自然人的健康、教育、基因或性生活，或实施或被指控实施任何违法行为的任何程序、该等程序的处理结果或任何法院在该等程序中判处的刑罚；
(3) 政府机构向自然人签发的特有信息，包括但不限于社会保障号码、过去或目前的健康记录、执照或其驳回、中止或撤销信息以及税费返还；及
(4) 由行政命令或议会法案特别建立的、需要秘密保管的信息。

《数据隐私法》的上述列表详尽无遗地列出了构成“敏感个人信息”的内容，未包含在列举的那些个人数据被视为“非敏感”数据，但仍然是《数据隐私法》涵盖的“个人信息”（如姓名、联系方式，如电话号码、电子邮件地址等）。 “特许保密信息”和“敏感个人信息”在《数据隐私法》项下是被同等对待。

3. 有关个人信息保护的关键原则有哪些？

和《一般数据保护条例》拥护的原则相似，个人信息的处理行为必须遵守透明性、合法目的和相称性的一般原则。例如，如果出于举办比赛的目的而收集自然人的个人数据且自然人将由此赢得某一商店的抽奖奖品，那么必须告知数据当事人其数据系仅出于上述目的而被收集和处理，并且该等数据将由商店保留，保留时间仅限于满足比赛要求所需的时间。该等数据不得用于其他任何目的（例如，推销商店的其他产品）或保留超过必要期限（例如，比赛后的一段不确定的期限）。

被收集的数据还必须与向数据主体宣称的目的相称。例如，如果收集数据的目的是识别比赛获胜者的身份，那么个人的姓名和联系信息就足够了。《数据隐私法》中透明性原则的特点是需要获得数据主体的明示同意或处理个人信息的有效法律依据。首先，必须告知数据主体其个人信息将如何被使用或“处理”，包括涉及的各方（如数据控制者、数据处理者、第三方），需要此类个人信息的目的，个人信息应被保留多长时间，为保护数据应采取的适当安全措施，以及在数据主体有任何顾虑时如何联系数据控制者的详细联系方式。如果没有上述任何行为，那么根据《数据隐私法》，“个人信息的处理”通常可以被视为未经授权。

4. 收集个人信息的合规要求有哪些？

如果个人信息的处理行为不被法律禁止，且通常而言，当数据当事人已经明确、明示同意时，则可以处理个人信息。但是，根据情况的性质和紧急程度，《数据隐私法》规定了一些不适合由个人作出同意但其个人数据仍需要被处理的情形。4例如，当数据当事人的健康受到威胁且数据当事人无法以法律要求的形式（即：书面形式）作出同意的情形就是一个典型的例子。对此，《数据隐私法》规定了这一例外并允许在即使没有数据当事人同意的情形下仍可以处理个人数据。

《数据隐私法》中概述的上述豁免情况仅在此类处理个人信息的情况下，免除同意要求， 但并不免除数据控制者和/或数据处理者遵守《数据隐私法》的其余要求和标准，例如但不限于实施合理且充分的安全措施以保护个人信息的“秘密性、完整性和可用性”。

5. 处理、使用和披露个人信息的合规要求有哪些？

一般来说，个人数据控制方和个人数据处理方需要任命或指定一名数据保护专员。对于某些个人数据控制者和个人数据处理者，需要向国家隐私委员会登记其数据保护专员和数据处理系统。需要向国家隐私委员会登记的个人数据控制者和个人数据处理者如下：
（1） 雇佣至少二百五十（250）名员工；或 
（2） 不管雇员人数多少，从事可能对数据主体的权利和自由构成风险的操作或个人信息处理活动的，或此类处理行为不是偶然性的；或 
（3） 处理至少一千（1000）名自然人的敏感个人信息；或 
（4） 不管雇员人数或数据主体多少，只要是被全国隐私委员会列为“关键部门”的部门/行业，如银行和非银行金融机构；医院、医疗中心和与健康有关的组织；中小学校和大学；研究机构；业务流程外包公司（包括“共享服务”的提供商或拥有“垄断市场”的公司）；电信公司。 
 
无论是否在全国隐私委员会登记要求的范围内，所有的个人数据控制者和个人数据处理者都必须实施适当和合理的安全措施，以确保个人信息的“秘密性、完整性和可用性”。《数据隐私法》及其实施细则和规定列举了这些具体的安全措施，并将其分为三（3）组，即：（1）组织性的；（2）物理性的；和（3）技术性的安全措施。

以下是个人数据控制者和个人数据处理者必须实施的组织性安全措施：
(1) 拥有一名合规专员或数据保护专员，其应当确保遵守适用的数据隐私与安全保护规定与条例；
(2) 构建数据保护政策，提供组织性、物理性和技术性安全措施；
(3) 保存足以描述其数据处理系统并识别有权访问个人数据的人员职责的记录；
(4) 为有权访问个人数据的员工组织关于隐私或安全政策方面的能力建设、训练或培训项目； 
(5) 为数据当事人行使其权利并为数据保留计划，开发并实施收集和处理个人数据、访问管理、系统监控的程序，以及发生安全性事件或技术问题时需遵循的方案；及
(6) 确保与个人数据处理者（即，第三方供应者或销售者）的合同亦采取《数据隐私法》及其实施细则和规定要求的安全措施。5

以下是个人数据控制者和个人数据处理者必须实施的物理性安全措施：
(1) 建立制度/流程以监督和限制房间、工作区或设施的访问权限及其中的活动（包括关于使用和访问电子媒体的指南）； 
(2) 对办公空间和工作区域进行设计以确保个人数据处理者的隐私； 
(3) 定义一个适用于个人数据处理者的职责、责任和工作时间表方面的明确描述，以确保只有实际履行职责的自然人才能够在规定的时间里处于该房间内； 
(4) 实施电子媒体转移、清除、处理和再使用的政策和程序；及 
(5) 建立预防文件和设备发生机械性损坏的政策和程序。6 

最后，以下是个人数据控制者和个人数据处理者必须实施的技术性安全措施：
(1) 确立关于处理个人数据的安全政策； 
(2) 确立保护计算机网络抵御未经授权的访问或确保系统的数据完整性和功能的防护措施； 
(3) 确保和保持其处理系统和服务的保密性、完整性、可用性和恢复性； 
(4) 建立对安全入侵行为、访问弱点的定期监控，以及对数据入侵行为采取预防性、纠正性和缓和性行动； 
(5) 提高以及时的方式恢复个人数据可用性和可访问性的能力； 
(6) 确立检测安全措施有效性的流程和规约；及 
(7) 实施在存储、传输、认证过程中对个人数据进行加密或采取任何控制和限制访问的措施。7

6. 是否存在转移个人信息至其他法域的限制？ 

一般而言，《数据隐私法》不限制个人信息的跨境转移，前提是：（1）相关数据主体已被充分告知/通知此类转移，并同意此类传输；（2）如果个人信息应被转移给第三方，则必须签订相关协议（无论是“外包/分包”协议还是“数据共享”协议）。关于第二项中提及的协议，《数据隐私法》及其实施细则和规定要求包括“强制性条款”，以确保第三方遵守《数据隐私法》的规定并实施适当的安全措施。根据《数据隐私法》，属于同一集团公司的子公司、关联公司或实体被视为彼此的“第三方”。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？ 

个人信息被收集或处理的自然人（亦即所谓的数据当事人）的权利有：被告知其数据正在被处理的权利，了解该等数据处理程度（例如，范围、目的、数据可能向谁披露、存储期限）的权利，了解其访问和修正数据的权利，对数据拥有合理的访问权限的权利,对其数据中的不准确或错误提出异议的权利，暂停销毁其数据的权利，就因该等个人信息的不准确、不完整、过时、错误、或非法获取或未经授权的使用个人信息的行为而遭受的损失获得赔偿的权利。

数据当事人可撤回对于第三方9保留其个人信息的同意，尽管《数据隐私法》及其实施细则和规定并未就撤回同意规定具体的流程。8

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

在雇主与雇员关系情境下，豁免个人信息在修改之前需要事先通知的要求是必要且可取的，除此之外，雇员的个人信息在处理时与通常的个人信息没有什么不同。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

国家隐私委员会是一个独立机构，职责在于管理和实施《数据隐私法》及其实施细则和规定，监督并确保国家符合数据保护的国际标准。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

处罚形式包括十万（100,000.00）菲律宾比索至五百万（5,000,000.00）菲律宾比索之间不等的罚金处罚以及六（6）个月至六（6）年之间不等的监禁处罚，具体取决于实施的违法行为的类型。10除了罚款和监禁（两者都是强制性的）之外，投诉的数据主体还可以寻求民事损害赔偿（如实际损害赔偿、精神损害赔偿、惩戒性损害赔偿等）。

11. 菲律宾最近在数据隐私/数据保护方面是否有任何显著的进展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

除《数据隐私法》及其实施细则和规定外，菲律宾未打算进一步制定关于个人信息保护的立法。然而，根据法律授权，国家隐私委员会定期发布通知和建议以进一步明确《数据隐私法》及其实施细则和规定的实施情况。同样，国家隐私委员会会在其网站上就问题咨询发布，至少被认为是具有说服力的咨询意见。最近，国家隐私委员会发布了《合规性检查规则》，概述了网络隐私扫描的程序、相关实体提交的合规性文件以及现场合规性检查。此外，国家隐私委员会还明确宣布，律师和医务人员等单一专业从业人员必须向国家隐私委员会登记（国家隐私委员会为满足这一要求，制定了单独的登记程序和表格）。

结论

为确保所有个人和实体（即个人数据控制者和个人数据处理者）遵守《数据隐私法》及其实施细则和规定和国家隐私委员会发布的要求，国家隐私委员会阐明了其所称的“隐私合规五大支柱”，即：
1.任命一名数据保护专员；
2.进行隐私影响评估；
3.创建隐私手册，内容包括处理个人信息的每一步骤方案，目的是遵守现行隐私法律和法规；
4.实施隐私和数据保护政策
5.安装并维护违法行为报告规程。

最后，关于登记的要求，涵盖的个人数据控制方和个人数据处理方仍然可以在国家隐私委员会登记（数据保护专员的登记——登记程序的第一阶段）；延迟登记不会被处罚。然而，到目前为止，数据处理系统登记——登记程序的第二阶段仍处于被国家隐私委员会暂停的状态，需等待其另行通知。

脚注

1/ 关于保护政府和私人部门信息和沟通系统中自然人个人信息、为此目的创建国家隐私委员会和出于其他目的的法案，[《数据隐私法（2012年）》]，《第10173号共和国法案》第3(g)条，2012年。
2/ 同上，第3(k)条。
3/ 同上，第3(l)条。
4/ 同上，关于处理“个人信息”的第12条（即那些未归类为“敏感个人信息”和“特许保密信息”的信息）；关于处理“敏感个人信息”和“特许保密信息”的第13条。
5/ 国家隐私委员会《第10173号共和国法案（即“数据隐私法（2012）”）实施细则和规定》，细则六，第26条（2016年）（下称“DPA-IRR”）。同上，细则六，第28条。
6/ 同上，细则一，第3,f条。
7/ 同上，细则六，第27条。
8/ 《数据隐私法（2012年）》，第16条。
9/ DPA-IRR，细则六，第19 a 1和b 1条。
10/ 同上，第25-33条。
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导言

[bookmark: _Hlk39653724]在新加坡，具体在立法中关于“个人数据”（如所用术语，而不是“个人信息”）的强制性保护仅随《2012年个人数据保护法案》（“PDPA”）的颁布自2014年始生效。该保护机制旨在解决人们日益关切的如何使用个人数据、维持人们对管理数据机构的信任以及增强新加坡作为值得信赖的商业枢纽地位。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

PDPA与普通法的救济（如违反保密义务等）同时适用，并遵循特定领域立法（如《官方机密法案》、《银行法案》等）。相比于特定行业自律准则（如《新加坡广告行业准则》），PDPA是“硬法”（即，具有赋予合法权利和救济措施的法律效力）。除适用特定领域立法外，个人数据主要是由PDPA予以保护，包括：

(1) 管理由“机构”（包括任何个人或法律实体）以同时认可下述内容的方式收集、使用、披露和保管个人数据 —
•	机构出于合法和合理的目的收集、使用或披露个人数据的需求；和
•	个人保护其个人数据的权利；

(2) 包括全国谢绝来电登记，这使得个人可以选择不接收来自机构的营销来电、手机短信和传真；及

(3) 由各类规定予以补充 —
• 附属法例，包括
- 2013年个人数据保护（谢绝来电登记）条例；
- 2013年个人数据保护（犯罪构成）规定；
- 2014年个人数据保护条例；
- 2014年个人数据保护（执行）条例；
- 2015年个人数据保护（申诉）规定；
• 由个人数据保护委员会（“PDPC”）发布的实用工具，包括
-	PDPC对PDPA规定的解释和对一般性问题及特定领域问题处理的指导意见（区分一般指导意见和特定领域指导意见）；及
-	协助机构遵守PDPA的通用指南。

2. 个人信息是如何定义的？

根据PDPA，“个人数据”：

(1) 被定义为“无论真实与否，与可以通过该数据或通过该数据和机构已经或可能获取的其他信息识别其身份的个人有关的数据”；

(2) 可能包含有关个人的且能识别其身份的不同类型的数据，如个人的护照号码；如果是新加坡公民或居民，则包含其国民注册身份证或NRIC号（统称为“国民身份证号”或“ NIN”）、面部图像、声音、指纹或DNA图谱，无论该等数据的真伪，也无论该等数据以电子或其他形式存在；及

(3) 不包括 —
• 业务联系信息，如职位名称或头衔、业务电话号码、地址、邮件和其他类似的非由个人仅出于私人目的提供的信息；和
• 已存续至少100年的记录中包含的个人数据，或与已去世10年以上的个人有关的个人数据。

3. 有关个人信息保护的关键原则有哪些？

PDPA为数据保护创设了如下关键义务：

（1）同意义务：机构必须确保仅在数据主体同意的情况下收集、使用或披露个人数据（除非同意义务被免除或数据主体被视为同意）。在数据主体撤回同意的情况下，机构必须采取措施确保遵守数据主体撤回同意所产生的要求。

（2）通知义务：机构必须就其收集、使用或披露个人数据的目的给予充分的通知。

（3）目的限制义务：机构必须将收集、使用或披露个人数据限制在给予和通知同意的目的，或限制在免除同意义务的目的（视情况而定）。

（4）保护义务：机构必须采取合理措施来保护其收集、使用、披露或处理的个人数据免遭未经授权的访问、使用或披露，以达到与此类未经授权的访问、使用或披露所造成的损害风险相称的保护水平。

（5）保留义务：机构保留个人数据的时间不得超过满足其业务或法律目的所需的时间。一旦满足所有业务和法律目的，则应匿名或安全处理该个人数据。

（6）转移义务：机构只能按照PDPA的特定要求将个人数据从新加坡转移出去，该特定要求旨在确保遵守与PDPA的保护相当的个人数据保护标准。

（7）访问和更正义务：经数据主体请求，机构应向该数据主体提供机构持有的或控制的有关该数据主体的个人数据和在请求日前一年内该个人数据被收集、使用或被披露的方式。同时，如果数据主体希望纠正某个机构所拥有的有关其个人数据的不准确性，则该机构有义务纠正，并将该纠正通知先前（在过去一年内）收到该错误个人数据的其他各方。在某些情况下，这项义务受到与访问或更正请求有关的某些排除规定的限制和保留。

（8）准确性义务：机构必须采取合理措施，来确保其在做出影响个人数据所关联的数据主体的决策或向其他机构披露此类个人数据时使用的个人数据的准确性。

（9）透明义务：机构必须提供有关其收集、使用或披露个人数据的信息，并提供数据主体可以对此类收集、使用或披露查询或投诉的方式。

（10）禁止呼叫登记的义务：对于在新加坡禁止呼叫注册表中注册的新加坡电话号码，禁止机构进行与该电话号码相关的电话营销活动（还有出于营销目的发送特定讯息）。

4. 收集个人信息的合规要求有哪些？

除法律要求或授权的收集或规定的特定例外情形，如有紧急情况威胁到与个人数据相关的个人或其他任何个人的生命、健康或安全外，机构收集有关个人的个人数据应当保证：

(1) 机构应当已告知个人收集其个人数据的目的——该等通知的形式和方式由该机构决定，作为通知的最佳方式（通常视为是书面形式）无论是电子或其他文件形式，以便个人对目的清楚明白且在任何争议发生时双方对该等事宜有明确的文件以参考。

(2) 个人针对此目的的收集行为已经做出同意，该同意会 —
• 被视为已做出，如果其自愿向机构提供个人数据，且该个人自愿提供个人数据的行为是合理的；
• 无效，如果机构 —
- 作为提供产品或服务的条件，要求个人同意收集个人数据而该等收集超出向该个人提供产品或服务的合理范围；或
- 通过提供虚假或误导性信息，或采取欺骗性的或误导性的行为，取得了或尝试取得上述同意。
 
5. 处理、使用和披露个人信息的合规要求有哪些？

(1) 使用和披露个人数据的要求与上述问题4有关个人数据收集中的答复所陈述的一致。

(2) 此外，持有个人数据的机构应遵守上文问题3中的义务，包括：
•	尽合理努力保证收集的个人数据准确且完整，如果个人数据可能由该机构用于做出影响该个人的决定或由该机构向另一机构披露；
•	为个人数据保护设置合理的安全措施安排，例如防止未经授权的访问、使用或披露；和
•	一旦能够合理做出下列假设，就不再保留包含个人数据的文件，或消除个人数据可与特定个人相关联的方式 —
-	保留个人数据不再服务于收集个人数据的目的；及
-	该等保留于法律或商业目的而言不再必要（未规定特定期间，而是基于合理性标准并考虑到个人数据收集的目的以及保留个人数据所必要的法律或商业目的进行衡量）。

(3) 数据中介机构，即代表另一机构处理个人数据的机构，也必须遵守上述安全和消除义务。

6. 是否存在转移个人信息至其他法域的限制？

机构须遵守问题3答复中第（6）条的转移义务，不得将个人数据转移至新加坡境外的其他国家或地区，除非该机构已采取适当措施：

(1) 保证其将遵守收集、使用和披露个人数据的义务（如上述问题4和5的答复所陈述的），同时转移的个人数据仍由该机构持有或受其控制；且

(2) 确认且保证在新加坡境外的国家或地区的接收人受到法律上可执行的义务约束（如受到任何法律、合同或有约束力的公司规则的约束）按照至少与PDPA的规定相当的标准来保护个人数据。下列情形下，义务视为已履行 —
• 转移数据的机构
- 在向个人提供关于被转移的个人数据将按照与PDPA项下标准相当的标准受到保护的合理书面摘要后正式取得了该个人对转移行为的同意；和
- 未作为向个人提供任何产品或服务的条件而要求个人同意转移（除非该转移对个人提供该产品或服务而言是合理必要的）；以及
- 未通过提供关于转移的虚假的或误导性的信息，或通过使用其他欺骗性的或误导性的实践取得或尝试取得个人的同意；或
• 转移对于下述情形是必要的
- 个人与转移机构之间的合同履行，或以个人与转移机构达成合同为目的，经个人请求履行任何行为；或
- 签订或履行转移机构和第三方之间的合同，该合同是经个人请求签订的，或从理性人的角度，该合同系为了该个人的利益；或
- 在规定的例外情形下使用或披露转移的个人数据而无须个人同意，如有紧急情况威胁到与个人数据相关的个人或任何其他个人的生命、健康或安全，并且机构已采取合理措施保证个人数据不会被接收方出于任何其他目的使用或披露。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

个人有权：

(1) 根据问题3答复中第（7）点的访问义务，要求（例外情形除外，如提供行为会威胁其他个人的安全或对其他个人造成即时的伤害）机构，且经要求（对此可能会收取合理的费用）该机构有义务向个人提供以下信息 —
·该机构持有的或控制的有关该个人的个人数据；和
• 在个人请求日前一年内机构已经或者可能使用或披露个人数据的方式的信息

(2) 根据问题3答复中第（7）点的更正义务，要求持有或控制个人数据的机构更正该等个人数据的错误或遗漏，在此情形下，除非机构能够以合理理由确信该更正不应被做出，该机构必须（不收取任何费用）-- 
• 在可行范围内尽快更正个人数据；
• 将更正后的个人数据发送给在个人请求日前一年内该机构向其披露过个人数据的其他机构，除非其他机构出于任何法律或商业目的不需要更正后的个人数据；和
• 自收到请求后30日内，如果机构无法在该30日内更正的，书面通知个人机构能够更正个人数据的时间。

(3) 撤销已做出的或视为已做出的对机构出于任何目的收集、使用或披露其个人数据行为的同意，可通过向机构做出合理的撤销通知方式撤销。该机构 –
•	必须自收到通知起
-	通知个人撤销同意可能的后果；且
-	不再（并促使其数据中介机构和代理不再）收集、使用或披露个人数据；
•	但是，经个人请求并非必须删除或销毁个人数据，尽管如此，机构仍有义务不再保留或移除任何能将个人与个人数据在上述问题5中第(2)点陈述的情境下相联系的方式。以及

(4) 对于个人因机构违反其关于收集、使用、披露、授权访问、更正和保管该个人的个人数据的义务而直接遭受的任何损失或损害而向法院提起民事诉讼程序的权利 –
• 就救济而言，包括
-	通过禁令或权利公告；
-	以损害赔偿的形式；
-	法院认为合适的其他救济；和/或
•	如果PDPC对同一违反行为做出了决定，当针对该决定的申诉权被用尽后，该决定变成终局性的。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

(1) 受限于任何适用的法定义务，包括保密义务和劳动合同规定的义务：

•PDPA包含处理雇员个人数据的规定，包括在特定条件下限制同意义务的规定，比如允许机构未经同意在下述情况下收集、使用和/或披露雇员或潜在雇员的个人数据 —
- 该等收集、使用和/或披露为评估目的所必要，评估目的包括决定雇员在劳动关系存续期间晋升或留任的适当性、合格性和资格；或
- 该等收集和后续的使用和/或披露对于管理或终止与雇员的劳动关系的目的而言是合理的，只要雇主将目的和业务联系信息提前通知雇员，且雇员能通过该业务联系信息联系到雇主机构特定的能对于其提出的问题给予指导的人；及
• 就业法案还赋予每一位雇主义务 —
-	收集和保管关于其与每一位雇员和前任雇员劳动关系的完整且准确信息的记录，其中包含各类规定的详细说明，含特定个人信息（“雇员记录”）；
-	在劳动关系存续期间和劳动关系终止后一年内（若适用）（“保留期间”）保留关于个人数据的该等雇员记录；和
-	保证在该保留期间，视情况而定，雇员记录随时可供该雇员或前任雇员访问。

(2) 除上述情形外，PDPA并未就个人数据的类型做出任何其他的区别，尽管在其指导意见和决定中，PDPC已经：
•	承认特定类型的个人数据就其性质而言通常会更为敏感，如银行账户细节；并
•	建议机构 —
-	当采取安全措施安排保护其持有或控制的个人数据时，在收集、使用和/或披露更为敏感的个人数据方面，刻以更高的保护标准且采取相关的预防措施；和
- 如果个人数据的不准确会对相关个人产生严重的后果，如未成年人，采取额外的措施来核实个人数据的准确性。 

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

PDPC是负责施行和执行PDPA的机构，出于该目的，PDPC可以委任下列人员：
(1) 个人数据保护主任；和
(2) 如PDPC认为必要，一定数量的个人数据保护副主任，个人数据保护的助理主任和检查员。

[bookmark: page48]更多关于PDPC的信息，包括联系信息、执法行动等，可在其网站上找到，网址为http：//www.pdpc.gov.sg.

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

违反PDPA关于个人数据保护规定可能会：

(1) 招致PDPC的执法行动，该行动受限于申诉程序，其形式由PDPC自由裁量并确保符合PDPA，包括要求违规机构 —
• 停止违反PDPA的个人数据收集、使用或披露；
• 销毁违反PDPA所收集的个人数据；
• 遵守PDPC就个人提出的正如上述问题7中第(1)点和第(2)点所讨论的要求访问或更改其个人数据的争议请求的调查结果：和/或，
• 支付金额不超过一百万新币的罚金。

(2) 正如上述问题7中第(4)点所讨论的，由直接因违规而遭受损失或损害的个人对违规机构向法院提起民事诉讼；和/或

(3) 在特定情形下，构成PDPA下的犯罪，例如当个人 —
• 要求机构在没有个人授权的情况下访问或更改该个人的个人数据，该犯罪行为人将会被处以以下处罚 —
- 不超过5,000新币的罚金；和/或
- 期限不超过12个月的监禁；或
• 处置、变造、篡改、隐匿或销毁包含个人数据或关于收集、使用或披露个人数据的信息的记录（或指导他人实施该等行为）该犯罪行为人将会被处以不超过以下金额的罚金 —
- 个人的情形下，5,000新币；或
- 非个人的情形下，50,000新币。

11. 新加坡最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

自本指南的最新更新以来：

（1）PDPC已经-

•颁布了《关于NRIC和其他国家身份证号码的个人数据保护法的咨询指南》，其中明确规定了许可收集、使用、披露或保留由新加坡政府颁发给每个新加坡公民和居民以及其他NIN的唯一NRIC（即国家身份证注册卡）的一般禁令和适用标准。本咨询指南旨在减少对NRIC、护照号码和其他NIN的过度收集、使用或披露（请参见上述问题2的答复的第（2）点）；和
•发布了某些其他指南（均可从https：//www.pdpc.gov.sg Legislation-and-Guidelines / Guidelines / Other Guides访问），例如：
-《制定数据保护管理计划的指南》
-《NRIC和其他国民身份证号码的<个人数据保护法>咨询准则的技术指南》；
-《管理数据泄露指南2.0》；
-《积极执法指南》；
-《资讯及通讯科技系统的贯彻数据保障设计指引》；和
-《<个人数据保护法>下的问责制指南》；

（2）预计PDPC也将实施
• 强制性违规报告，其框架已经发布并就此进行了公众咨询；和
• 数据可移植性和数据创新条款，这些条款将赋予数据主体权利，要求机构在特定条件下并满足某些要求时，应要求将机构以数字形式存储的某些个人数据转移给另一机构。这些条款最近已进行了公众咨询，亟待发布；和

（3）PDPC于2019年1月发布了《人工智能监管框架范例》（“AI框架范例”），从而涉足了数据分析和人工智能领域。虽然AI框架范例不具有法律约束力，也不严格关于个人数据，但这有助于我们深入了解PDPC关于AI应用程序收集、使用、披露或处理个人数据方面的预期和想法。

泰国（新）

律所简介

泰国国际法律顾问律师事务所（ILCT）是泰国曼谷领先的律师事务所，成立于1966年，现已发展成为提供全方位服务的律师事务所。 ILCT是泰国从事商业法律业务的先驱律师事务所之一。 我们以团队合作的方式执业，由具有不同教育背景的人员组成团队，最大限度地应用多样化的专业技能来处理每件业务，从而赢得了声誉。

我们是一家提供全方位服务的律师事务所。在曼谷，我们的律师处理的事务类型如下：

·银行和金融；
·企业；
·娱乐产业；
·外派服务；
·工厂和环境法规；
·金融科技；
·食品和药品；
·基础设施和私有化项目；
·保险；
·知识产权；
·劳工；
·诉讼与仲裁；
·并购、接管和合资；
·矿产资源和能源；
·房地产；
·税收。

联系人：

PALAWI BUNNAG
palawib@ilct.co.th

ANONG SEEHAPAN
anongs@ilct.co.th

+66 2 679 6005
http：//www.ilct.co.th/

Introduction
导言

个人信息受《个人数据保护法》 B.E. 2562（2019）（“ PDPA”）保护，最终于2019年5月27日在皇家公报上发布，然后于2019年5月28日生效。但是，目前仅有第1章（个人数据保护委员会）的规定生效，而第2章（个人数据保护）、第3章（个人数据所有者的权利）、第5章（申诉）、第6章（民事责任）、第7章（处罚）以及第95条和第96条的规定将于2020年5月28日生效。PDPA旨在限制个人数据控制者和处理者收集、使用、转移和披露个人数据的行为。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

泰国的主要个人数据保护法规是PDPA。在PDPA适用之前，依据泰国宪法保障隐私权；但是没有专门的法律来规范个人数据保护。实际上，个人信息保护适用的法律是《刑法典》，该法律只能针对特定类型的私人数据对特定人实施，即执业医生、律师等；以及《民商法典》，它确定了针对侵权人（侵权行为）的损害赔偿的诉讼事由以及金融法的某些规定，这些规定要求金融运营商保留并保护其客户信息。因此，PDPA是泰国第一部也是主要的数据保护专门法律。

2. 个人信息是如何定义的？

根据PDPA，“人”是指个人。
“个人数据”是指可以直接或间接识别一个人的信息，但不包括死者的信息。
“个人数据控制者”是指有权决定收集、使用或披露个人数据的自然人或法人。
“个人数据处理者”指直接或代表个人数据控制者收集、使用或披露个人数据的自然人或法人。

根据以上定义，法人的信息不受PDPA的保护，但这方面还要考虑商业秘密法B.E.2545（2002）号决议。

3. 有关个人信息保护的关键原则有哪些？

PDPA保护个人数据从收集到销毁的整个生命周期。它要求数据用户遵守以下问题4和5的答案中讨论的六项数据保护原则。任何个人数据控制主体，包括私营企业和政府部门，收集、使用、披露、持有以及处理个人信息都必须遵守这些原则。

公共和私人机构都必须对收集个人数据以供使用或披露的行为负责任。PDPA明确了仔细保护和管理个人数据的职责，以防止侵犯数据所有者的权利。如果不遵守，违规机构将承担民事责任、处罚和行政处罚。

4. 收集个人信息的合规要求有哪些？

在获取、收集、使用和披露个人数据之前，必须获得数据所有者的同意，以合法方式收集。针对不同行为的同意必须分开，使得数据所有者可以清楚看到，并且以易于访问和易于理解的形式或内容进行。此外，它必须至少包含数据收集的目的、要收集的个人数据的类型、保存时间的时间段、将向其披露个人数据的相关第三方的类型、有关数据控制者及其联系信息的信息以及个人数据所有者在 PDPA 项下的权利。

5. 处理、使用和披露个人信息的合规要求有哪些？

个人数据必须准确无误。其保存时间不得超过实现收集和使用目的所必需的时间。数据使用者必须获得数据所有者的同意，除非数据属于法律允许在未经数据所有者同意的情况下收集的数据类型或者属于该等例外情形。个人数据必须用于特定目的或与个人数据直接相关的目的，除非在为新目的使用或披露个人数据之前，已从数据主体处获得自愿和明确的同意。必须采取措施防止未经授权或非法访问、处理、清除、丢失或使用个人数据。必须采取措施，向公众宣传有关个人数据类型及使用方式的政策法规。必须允许数据主体访问其个人数据，并允许其进行更正。
 
6. 是否存在转移个人信息至其他法域的限制？

个人数据保护委员会可以规定有关向其他国家/地区交付和转移个人数据的保护清单。

受到的限制如下：（1） 目的地国家/地区的个人信息保护标准的约束；（2） 适用法律下的任何例外情况，例如遵守合同义务、适用法律或法院命令；或 （3） 数据所有者在意识到保护标准不足后同意发布所授予的信息。在这方面，个人数据保护委员会随后将宣告向其他国家/地区发布个人数据的标准。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

个人有权：
• 要求销毁其个人数据。
• 随时撤销同意。
• 访问、暂停使用其个人数据，并请求获取此类数据的副本。
• 更新、删除或修改其个人数据。
• 传输其个人数据。
• 随时可以反对以下事项：
- 如果收集个人数据有同意例外。
- 收集个人数据并披露或者使用，用于直接营销。
- 收集个人数据，供科学、历史或统计研究目的的披露，但为公众所必需的除外。

如果第三方拒绝保留个人信息，数据所有者须通过数据控制者撤回同意，数据控制者随后将撤回其对第三方的同意。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

雇员的个人信息也受 PDPA 的保护。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

已经成立了个人数据保护委员会，以执行 PDPA 并发布指南，以协助各机构遵守法律。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

PDPA规定了3类违规行为的处罚：
• 违反 PDPA 规定并对数据主体造成伤害的个人数据控制者和个人数据处理者有责任支付民事赔偿金和惩罚性赔偿金（根据法院命令）。
• 最高监禁一年和/或最高罚款 100 万泰铢。
• 最高500万泰铢的行政罚款（根据罪行的严重程度）。
 
11. 泰国最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

除了PDPA第2章（个人数据保护）、第3章（个人数据所有者的权利）、第5章（申诉）、第6章（民事责任）、第7章（处罚）、第95条和PDPA第96条的规定将于2020年5月28日生效外，目前没有公布任何拟议立法。

结论

对于数据所有者，PDPA 做出了明确的规定，即谁将对自己的个人数据拥有权利，防止滥用这些数据的保护措施，以及个人数据泄露和丢失的强制性措施。从本质上讲，该法为泰国个人数据的处理设定了国际公认的标准。另一方面，所有收集任何人数据的公司，特别是银行、保险公司、电信公司、营销公司及电子商务公司，均必须密切留意将于2020年5月27日生效的PDPA中的其余条文。


越南（新）

律所简介

Russin & Vecchi律师事务所是越南首批外国律师事务所之一。我们为大型跨国公司和中间市场提供服务。我们在越南地区的主要工作是为外国公司在越南开启、继续或扩大业务提供法律服务。我们处理各种公司领域的持续性事务，为客户投资提供法律意见和协助，处理其业务运营过程中出现的问题。我们在许多跨境交易、构建交易结构、就监管框架提供建议、起草交易协议、进行尽职调查、与监管机构互动并执行监管程序、协调交易结算以及就投资后的交叉法律领域提供咨询等方面都发挥着关键作用。

我们执业的领域广泛：制造业、银行、医疗保健、房地产、能源、技术和商业服务。我们还在税务、雇佣、知识产权、FCPA/AML合规和争议解决方面具有深入的执业经验。

我们公司在越南顶级律师事务所中广为人知，在亚洲专业目录中排名稳定。

联系人

SESTO VECCHI
sevecchi@russinvecchi.com.vn

NHUT NGUYEN
nhmnhut@russinvecchi.com.vn

+84-28-3824 3026
www.russinvecchi.com

导言

在越南，个人数据保护是一项宪法权利。这项权利也往往反映在其他立法中。虽然越南存在数据保护的总体框架，但规则和条例往往以宽泛的语言起草，存在解释的空间。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

2015年11月19日国民议会通过的第86/2015/QH13号《网络信息安全法》（"LNIS"）介绍了越南数据保护的总体框架。越南在2015年《民法典》和电子交易、电影、新闻、网络安全等各个部门法中也规定了个人数据的收集、存储、处理、使用、披露和发布的规则。

2. 个人信息是如何定义的？

LNIS 将个人信息定义为与自然人身份相关的任何信息。这包括与数据主体的以下各项相关的任何信息：
• 个人生活、姓名、出生日期、地址、电话号码、识别号码或电子邮件地址。
• 个人或家庭秘密。
• 个人通信，包括但不限于书面信函和电话内容。

这一定义还可以解释为涵盖与死者和生物特征数据有关的信息，包括但不限于任何特定个人的指纹、虹膜和DNA序列。

3. 有关个人信息保护的关键原则有哪些？

LNIS 规定了与个人信息保护相关的以下关键原则：
• 个人在使用任何服务时有责任保护自己的个人信息；
• 数据处理者（参见问题 5 中的定义）负责保护其处理的信息；
• 个人信息的保护必须按照 LNIS 和适用的部门法适当处理；和
• 必须定期、持续、及时和有效地维护信息安全。

4. 收集个人信息的合规要求有哪些？

LNIS 明确禁止未经授权收集、使用、发布、销售或与任何数据主体的个人信息相关的任何其他业务活动。除此之外，LNIS 还要求数据处理者向数据主体通报个人信息的收集和使用范围和目的。此外，法律要求数据处理者在处理之前必须征得数据主体的同意，包括但不限于收集任何此类数据主体的个人数据。

越南法律规定16岁及以下的人为未成年人。要收集7岁或以下未成年人的个人资料，需要征得未成年人母亲、父亲或监护人的同意。要收集8至16岁的未成年人的个人资料，需要征得未成年人的母亲、父亲或监护人以及未成年人的同意。这些要求同样适用于未成年人个人数据的处理、使用和披露。

5. 处理、使用和披露个人信息的合规要求有哪些？

LNIS 将个人数据的处理定义为从事以下一项或多项活动：收集、编辑、使用、存储、向任何第三方提供、传输、共享或发布个人数据。

在处理数据主体的个人数据之前，LNIS 要求数据处理者：
·获得数据主体的同意；
法律没有具体规定同意的形式。由于所需的同意的性质和程度不明确，因此应以电子方式记录同意，不应默示。
• 公布其有关个人数据的处理和保护的政策；
隐私政策的形式或内容没有具体要求。
• 按照个人数据保护的技术标准，为个人数据提供足够的保护。
法律没有界定“足够的保护”或“技术标准”。数据处理者应实施国际公认（或更高）的标准，以保护用户的个人数据，例如欧盟《一般数据保护条例》（GDPR） 制定的标准。
此外，法律还提供了一份详尽的例外列表，其中数据处理者可以在未经同意的情况下收集、使用和处理数据主体的个人数据。该列表包括处理数据适用的情形：
• 遵守法律规定的义务；
• 通过网络环境执行、调整或履行数据、货物或服务使用合同；或
• 计算通过网络环境使用数据、商品或服务的保费、费用。
特定类型的个人数据（如银行账户余额和医疗记录）被视为国家机密，并享有额外的保护。

政府为各部门确定并发布其认为属于国家机密的信息清单。

6. 是否存在转移个人信息至其他法域的限制？

除非此类数据与银行信息相关，否则向越南境外传输个人数据没有限制。然而，关于越南的数据主体、数据处理者和越南境外的任何二级处理者必须遵守问题 4 和问题 5 中讨论的义务。

越南法律对向外国个人或组织传输银行客户信息相当严格。一般规则是，银行客户信息（如客户的银行对账单）被视为"国家机密信息"（问题 5 中提到的国家机密的子类别），只有在获得越南国家银行批准后才能提供给外国个人或组织。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

法律赋予数据主体与其个人信息有关的两项基本权利。首先，法律允许数据主体要求公司披露其收集的属于数据主体的任何个人信息。其次，数据主体有权要求数据处理者更新、修改或删除数据处理者收集的有关数据主体的任何个人信息，或停止将个人信息传输给任何第三方。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

越南法律不向雇员的个人信息提供任何特殊保护，除非该信息构成上述对问题 5 的答复中讨论的特殊类别个人信息。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

越南个人信息保护法的实施和执行属于信息和通信部信息安全管理局的职权范围。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

不遵守数据保护法可能会同时受到行政处罚和刑事处罚。根据违法行为及其后果的严重程度，行政处罚范围从1000万越南盾（VND）到5 000万越南盾；刑事处罚的范围从警告到非监禁改革（缓刑或监督释放），再到监禁。此外，违反数据保护法可能导致违反其他部门法律，从而可能导致额外的处罚。

11. 越南最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

越南政府没有计划通过任何保护个人信息的新立法。

2019 年 1 月 1 日，越南《网络安全法》生效，该法律被认为对越南个人数据的处理产生了负面影响。《网络安全法》规定了两个要求：（1）强制在越南境内的服务器中存储数据；（2）强制在越南境内建立本地实体，适用于以下任何国内和离岸企业，即：

（1） 在互联网上或电信网络上提供服务，或在互联网上向越南的客户提供其他增值服务，以及 （2） 收集、利用、分析和处理个人数据、客户信息或客户在越南创建的任何信息。对这一规定的严格解释将要求所有数据处理者在越南建立实体，并将其数据存储在越南。然而，对于《网络安全法》将如何实施，没有明确的指示。事实上，对违反《网络安全法》的行为，仍然缺乏详细的执行程序和行政处罚制度。政府正在制定这些程序和制度。

结论

《网络信息安全法》及相关立法为个人信息的收集、使用和披露提供了基本框架。虽然这项立法表面上可能显得宽泛、基础，并存在解释的空间，但法律为个人提供了合理的保护，这在信息容易传播和滥用的时代至关重要。此外，在批准主要自由贸易协定（包括EVFTA和CTTPP）的背景下，人们对隐私和个人信息保护的关注日益增加，这可能成为越南政府采取额外指导或修订其法律框架以与包括欧盟在内的全球市场其他主要参与者相配合的必要推动力。


澳大利亚

律所简介

Swaab Attorneys位于悉尼，1981年成立，是一家提供全方位服务的商事和家事律师事务所。我们在业务中提供杰出的成效、经济价值和值得信赖的建议，避免过度复杂、不必要的延误和过于专业的术语，并致力于与客户建立长久的关系，对此我们感到自豪。

我们这样的业务操作是因为我们是一个充满激情的法律专业人士团队，致力于在我们所做的每件事上取得优异的成绩。而且我们相信，我们本着宽容的核心精神，能够以我们的力量共同攻克挑战。

我们的目标是确保为我们的客户提供最好的、最有价值的体验。那是我们Swaab品牌服务的价值所在。

我们主要的法律业务领域包括：公司、商事、建设工程、劳动、遗产规划、家事、特许专营、知识产权和科技、诉讼和破产、计划和项目、地层法。

联系人：

MARY DIGIGLIO
med@swaab.com.au

JOHN HOVELMANN
jbh@swaab.com.au

+61 2 9233 5544
www.swaab.com.au

导言

澳大利亚隐私法具有国家层面的重要意义。

主要的隐私法包含13条原则，通过1988年联邦隐私法具有法律效力。联邦隐私监管机构是澳大利亚信息委员会。

这13条澳大利亚隐私原则为：
(1) 个人信息的公开与透明管理
(2) 匿名与使用假名
(3) 收集经征集的个人信息
(4) 处理未经征集的个人信息
(5) 关于收集个人信息的通知
(6) 使用或披露个人信息
(7) 直接营销
(8) 个人信息的跨境披露
(9) 采纳、使用或披露政府相关标识
(10) 个人信息的质量
(11) 个人信息的安全
(12) 个人信息的访问
(13) 个人信息的更正。

部分类型的信息和选定的机构是豁免的。这些豁免包括雇员的个人信息以及大多数小企业（年营业额低于300万澳元）的个人信息交易。

此外，一些州法律对在特定领域的个人信息收集行为进行了规制。例如，州法律可以管理医疗保健领域的州政府机构的个人信息管理行为。

澳大利亚国家层面的隐私法律的重大修改发生在2014年3月（澳大利亚隐私原则的引入）和2018年2月（关于可能会对个人造成严重伤害的特定类型数据泄露的强制通知）。

澳大利亚的法定隐私法律的规定通常未规定个人提起民事诉讼的诉由。但是，法定规定中存在一些关于违反保密义务的诉由。

构成澳大利亚须申报的数据泄露计划和《一般数据保护法案》（第33、34、58和83条）项下的个人数据泄露条款的概念之间存在一些相似之处。但是，两者之间也存在重大不同。例如，对于不确定是否有可能造成严重损害的强制“评估阶段”，以及对未能予以通知的处罚而言，欧盟的惩罚显然高很多。

不同于欧盟的《一般数据保护法案》，澳大利亚的隐私原则并不严格基于个人人权和自由的声明。

澳大利亚隐私法中并不包括对于控制者和处理者明确的区分，亦没有任何特殊条款对于控制者和处理者之间的书面合同提出要求。

澳大利亚隐私法没有类似于《一般数据保护法案》要求收集个人信息至少具有六个合法依据之一的规定。

1988年联邦隐私法涉及的领域包括：
(1) 澳大利亚法律所认可的实体（如在澳大利亚成立）；及
(2) 没有得到该等认可，但既在澳大利亚从事商业活动又在澳大利亚收集相关的个人信息的实体。

关于个人信息的跨境披露，澳大利亚法律不禁止在未保证充分保护个人权利的情况下进行的跨境披露。但是，澳大利亚法律实际上追究1988年联邦隐私法所管辖的实体将数据跨境泄露给不受该法管辖的接收方的替代责任。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

(1) 澳大利亚联邦法律1988年联邦隐私法项下的澳大利亚隐私原则。注：澳大利亚州的一些州颁布了州级隐私法律，且制定了关于保密信息的法律，但这些州级别的法律并不是在澳大利亚全境适用的成文法。

(2) 一项规范商业电子信息的联邦法律（2003年联邦垃圾邮件法案）。虽然垃圾邮件法案不监管个人信息保护，但由于隐私法中监管了直接（包括电子形式）营销时的个人信息使用，垃圾邮件法案中的内容与隐私法有所重叠。

下述问题中的答案系仅根据1988年联邦隐私法的内容做出。

2. 个人信息是如何定义的？

1988年联邦隐私法中关于“个人信息”的定义为：“个人信息”意指关于一个已被识别的个人或者可合理识别的个人的信息或意见：(a)无论该信息或意见是否真实；和(b)无论该信息或意见是否通过物质形式记载。

该定义仅限于个人的个人信息。识别诸如企业和公司等法人实体的信息不在该定义范围之内。识别非法人合伙企业成员的信息可能在定义范围内。
 
3. 有关个人信息保护的关键原则有哪些？

5项关键原则：
(1) 通过公开透明的方式管理个人信息；
(2) 就经征集和未经征集的个人信息的收集、包括未经征集已收集的个人信息的内容向个人进行通知；
(3) 将个人信息的使用和披露限制在主要和相关次要的收集目的；
(4) 保持个人信息的质量和安全；及
(5) 对获取和更正个人信息的请求做出回应。

4. 收集个人信息的合规要求有哪些？

合规性要求：
(1) 创建个人对于收集、持有、使用和披露其个人信息的目的的意识；
(2) 要求对于为营销目的所进行的收集、持有、使用或披露需取得个人的同意；和
(3) 采取合理的安全措施防止对个人信息未经授权的访问。

澳大利亚法律规定如下：

敏感信息：取得关于收集个人敏感信息的同意。除了要求收集该等敏感信息对于实体的一项或多项功能或活动而言是合理必要的，还需要满足前述取得同意的要求。
联系信息：提供收集信息的实体的身份详情和联系详情。

第三方来源：创建关于第三方来源的意识。这对于访问记录程序和客户分析尤为重要。
受限认知情形：在没有采取措施告知致个人对此收集不知情的情况下，应采取合理措施，确保被实体收集个人信息的个人对此明知（这对于访问记录程序和客户分析也尤为重要）。

收集目的：采取合理的措施，确保个人知悉实体收集个人信息的目的。这是一个与同意和二次使用相关的问题，应该通过确保收集信息的主要目的得以确定的方式进行。使个人明知的方式应该以符合实体隐私政策的方式进行。如果目的是直接营销，一项隐私政策/通知可能就不够充分。选择性访问可能是必要的。这可以在相关沟通渠道中，通过单独的法律条款或者在引起个人注意的文本中采用特定选项完成。

所有直接营销都必须有一个简单的机制，通过该机制个人可以要求不接受直接营销。如果个人能够合理预期实体收集或披露其个人信息是用于营销目的，在该等情况下从相关个人处直接获取其个人信息无需满足选择性访问的要求。但是在直接营销中敏感信息的使用，选择性访问始终是必需的。

5. 处理、使用和披露个人信息的合规要求有哪些？

见问题4的答案。
 
6. 是否存在转移个人信息至其他法域的限制？

澳大利亚国家隐私法并不禁止跨境披露。但是，跨境披露的可能性应在收集通知中予以说明，且传输方将承担不受澳大利亚隐私法直接管辖的接收方泄露个人信息所导致的责任。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

就个人信息管理操作向实体投诉的个人，有权了解作为该实体隐私政策一部分的投诉程序。如无相反合同约定，个人可通过与相关信息控制者进行沟通以撤回允许第三方保留其个人信息的同意——联系方式需要作为实体的隐私政策的组成部分予以披露。关于直接营销的同意始终可以被撤回。个人可以直接向澳大利亚信息委员会投诉，其联系方式见问题9。
 
8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

雇员的个人信息并不受1988年联邦隐私法的规范。
信用信息和敏感信息的隐私规则比其他类型的个人信息更严格。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

澳大利亚信息委员会。

澳大利亚信息委员会的联系方式为：
邮箱：enquiries@oaic.gov.au
电话：1300 363 992
通讯地址：澳大利亚南威尔士洲悉尼市GPO 5218信箱，2001

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

澳大利亚信息委员会可以对侵犯隐私的行为实施民事处罚规定。该惩罚可以包括大约50万澳元的经济处罚。

澳大利亚信息委员会拥有广泛的支持力量，可以调查和调解，并制作辅助命令，例如获取文件和进行“自我动议”评估。

委员会的授权行为包括：
(1) 审查允许干涉隐私，或可能对人们的隐私产生不利影响的立法提案；
(2) 研究和监测数据处理和计算机技术的发展，以确保对人们隐私的负面影响的最小化，促进对澳大利亚隐私原则及其目标的理解和接受；
(3) 为机构和组织制定和宣传为使其避免侵犯隐私的指引；
(4) 鼓励行业发展符合澳大利亚隐私原则的个人信息处理计划。

11. 澳大利亚最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？
 
监管机构没有公布任何拟制定相关新法规的信息。澳大利亚在2018年2月推出了数据泄露强制性通知法律，这与《一般数据保护法案》中的规定非常相似。

结论

对于那些可能受到澳大利亚隐私法管辖的实体，应当就下述内容获取建议：他们是否拥有符合澳大利亚法律的隐私政策，他们与相关个人的沟通是否提供了必要的告知并在必要时取得了相关个人的同意。

在寻求当地法律建议时，需要说明的关键问题是：
·如何及从谁那里收集、存储、使用和披露个人信息；
·所涉个人信息的类型；
·该信息可以被如何使用及披露（由谁及向谁）；
·适用于收集方提供的选择性访问和选择性退出的机制；
·收集方签订具有个人信息管理意义的合同的范围；及
·澳大利亚收集方涉及到前澳大利亚人的交易、客户或数据流的范围。

与《一般数据保护法案》一样，在没有其他适当的管理实践的情况下，任何法律文本都无法使一个机构的个人信息管理实践符合澳大利亚法律，其中重要的是：
·告知意识；
·保护个人信息免受滥用、干扰、损失、未经授权的访问、修改或披露的措施；
·提供对个人信息的获取和更正的权利；及
·投诉管理。

新西兰

律所简介

Martelli McKegg是一家位于奥克兰的提供全方位服务的律师事务所，专业领域包括（向新西兰的）跨境投资、公司/商业、并购、知识产权和技术、不动产、建筑工程、诉讼/争议解决、破产、劳动、信托、房地产和关系财产。

我们设立于1921年，执业领域广泛，在市场上享有盛誉，合伙人均为国际出版物中的推荐律师，拥有全国认可的专业技能。

我们的客户涵盖大型家族企业和私人客户以及一些澳大利亚和新西兰各行业的最大组织。我们在下列领域拥有为客户服务的专门经验：制造、进出口、酒水饮料、酒店业、旅游业、娱乐业、广告业、金融业、技术、通讯、房地产开发、林业和工业服务。

我们致力于了解我们的客户并理解客户所想要达到的目标。我们专注于按时向客户提供积极的、实用的法律建议，并做到预算的控制。

联系人：

MELISSA HIGHAM
mh@martellimckegg.co.nz

MIKE WORSNOP
mcw@martellimckegg.co.nz

+64 9 379 7333
www.martellimckegg.co.nz

导言

新西兰拥有强有力且被广泛遵守和执行的隐私法律，因此个人信息保护在新西兰被视为至关重要。在欧盟1995年的《数据保护指令》框架下，新西兰的隐私法律习惯上被视为是“足够的”，然而随着《一般数据保护条例》的出现，新西兰现在落后于欧盟。因此，新西兰的隐私法律正处于审查之中，将做出一些旨在保证新西兰与欧盟和其他主要贸易伙伴相一致的法律修改，该等修改可能于明年生效。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

新西兰主要的个人信息保护法律是1993年的《隐私法案》（《法案》）。依据《法案》，颁布了一些针对特定行业的更为具体的隐私实践准则；即：
(1) 《民防国家紧急事件（信息共享）准则》；
(2) 《信用报告隐私准则》；
(3) 《健康信息隐私准则》；
(4) 《司法部门唯一标识准则》；
(5) 《退休金计划唯一标识准则》；和
(6) 《通讯信息隐私准则》。

2007年《非应邀电子讯息法案》也有相关规定，该法案禁止将地址收集软件或已收集地址清单用于非应邀商业电子讯息相关用途（即垃圾邮件）。我们的下述回答并不关注这个方面。

2. 个人信息是如何定义的？

根据《法案》，“个人信息”意指“关于可识别个人的信息”。“个人”被定义为 “自然人，已逝自然人除外”，这就排除了法律实体，比如公司，但包括了合伙关系中的个人合伙人或信托中的受托人。

3. 有关个人信息保护的关键原则有哪些？

《法案》以12条信息隐私原则为中心。这些原则在表述时包含了一些限制条件和例外，但他们可以被概括如下：
(1) 原则1：机构仅可以出于与机构职能相关的合法目的的必要而收集个人信息。
(2) 原则2：除非有例外情形适用，机构必须直接从个人处收集个人信息。
(3) 原则3：机构必须采取合理的措施以保证个人知晓若干事项，包括个人信息被收集的事实、收集的目的、该等信息的接收人、将会收集和持有该等信息的机构名称、信息的提供是自愿的还是强制的（以及根据什么法律）、和《法案》项下的个人权利。
(4) 原则4：个人信息不得以违法的、不正当的或不合理打扰的方式收集。
(5) 原则5：持有个人信息的机构必须确保信息被安全地储存且避免损失或滥用。
(6) 原则6：在易于查阅的情况下，个人有权向机构确认机构是否持有其个人信息，并有权访问信息。
(7) 原则7：个人有权要求更正所持个人信息，且如果未进行更正，个人可以做出声明并附于该等信息，注明已请求更正但未进行更正。
(8) 原则8：机构不得在未先采取合理措施保证个人信息是最新的、完整的、相关的且不具误导性的情况下使用个人信息。
(9) 原则9：机构必须仅因合法目的所需而持有个人信息。
(10)原则10：除非例外情形适用，机构不得出于信息获取目的以外的任何其他目的使用信息。
(11) 原则11：除非依据信息收集的目的，或有其他例外情形适用，机构不得披露收集的个人信息。
(12) 原则12：除非对于机构有效执行其职能是必要的，不得向个人分配唯一的标识（例如税收标识号和护照号码），且这些标识的共享是有限制的。

4. 收集个人信息的合规要求有哪些？

依据隐私原则，收集个人信息的机构必须确保其这样做是出于与其职能相关的合法目的，如果可能，应力求直接从个人处获取信息，且必须根据原则3采取措施向个人通知收集事宜并告知他们的权利。

5. 处理、使用和披露个人信息的合规要求有哪些？

作为一般规则，使用和披露个人信息必须与收集该信息的合法目的相关联。机构应落实程序以保证信息在被使用前是最新的且是完整的。信息必须被安全地处理和储存，仅保留必要的时间，且机构须具备修改和更正储存的个人信息的能力，以免收到来自个人的更正请求。

6. 是否存在转移个人信息至其他法域的限制？

转移个人信息至其他法域并没有一般性的限制。但是，如果满足信息不会被充分地保护或转移可能导致违反相关的《经济合作与发展组织准则》的条件，隐私专员有权禁止个人信息从新西兰转移到其他国家。

如果个人健康信息被储存在云端，卫生部要求该机构开展云端服务风险评估，对于特定机构还有更高的要求。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

根据隐私原则6和7，个人有权知道机构是否持有他们的信息，有权访问信息，且有权要求做出更正。机构必须告知个人这些权利。但并没有删除信息的权利或撤销保留信息的同意的权利。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

雇员的个人信息并没有予以不同的保护且受相同的隐私原则规制。

隐私专员发布了与特定行业相关的具体的隐私准则，该等准则优先于《法案》下的隐私原则。该等准则与隐私原则类似，但是是为相关领域定制的。该等准则具体如上所述。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

《法案》建立了隐私专员办公室，一家负责实施和执行《法案》的独立公共机构。特别地，隐私专员的一个角色是，接收和判定隐私投诉，调查隐私违反情况和授权对隐私原则的具体豁免。隐私专员办公室有一个综合网站（https：//www.privacy.org.nz），该网站可链接到相关的立法和实践准则。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

有关隐私违反的投诉先向隐私专员做出，隐私专员会审查投诉，如有必要会进行调查，且如果可能会解决个人与机构之间的投诉。隐私专员的作用是便利或调解投诉的解决；隐私专员不能迫使当事人和解。大多数投诉的解决采用道歉或发布信息的形式。涉及钱财的和解相对少见。

如果不可能解决投诉，或机构此前保证不再违反隐私原则但又违背该保证的，隐私专员可将此事宜转至人权诉讼主管，以供在人权审查庭（本质上是一个专门法庭）进行民事诉讼。如果隐私专员或人权诉讼主管拒绝采取行动，个人可自行提出权利请求。

人权审查庭对其可做出的命令有广泛的自由裁量权，包括要求被告承担费用和损害赔偿的命令。针对诉请可判处的损害赔偿额没有规定的上限，但是迄今为止裁定的金额都不高。涉及互联网大亨Kim Dotcom的案子可能是迄今为止最高的。在2018年的该案中，人权审查庭做出了有利于Dotcom先生的裁决，裁定赔偿额为新西兰币90,000元加上费用。

11. 新西兰最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

在2018年3月，提出以新的《隐私议案》代替现行《法案》，该《议案》已通过特别委员会审议阶段，且目前正在国会审议阶段。新《议案》的大部分内容仍保持相同，在措辞上有更新和诠释。但是仍然有一些关键的修改，如下：

1.  向隐私专员和受影响的个人强制性报告已经或者可能造成严重损害的违反隐私行为。

2.  针对新西兰机构提出一项新要求，要求其采取合理措施以保证披露至海外的个人信息符合经认可的隐私标准。该《议案》亦阐明，当新西兰机构聘用海外服务提供商时，必须遵守新西兰隐私法。

3.  赋予隐私专员新的权力，包括强化的信息收集权力，可向机构做出可强制执行的合规通知，以及可做出有约束力的决定以获取信息投诉。隐私专员可以公布已发出合规通知的事实，包括相关机构的身份（例外情况）。

4.  新的刑事犯罪，包括以影响第三人信息的方式误导机构，在个人信息被请求的情况下故意损毁含有该等个人信息的文件。

虽然该《议案》将使新西兰更符合欧盟《一般数据保护条例》（GDPR）的要求，但该《议案》并未达到GDPR的高度。例如，该《议案》没有规定个人的删除权（也称为“被遗忘权”）。

该《议案》预计将于2020年3月1日成为法律。


欧洲（大幅修改 几乎全新）

简介

Meritas 欧洲数据保护小组是一个协作的成员领导小组，汇集了来自 Meritas 欧洲网络中的数据保护和隐私律师。通过合作，小组成员能够解决其客户的国内和国际数据保护法律需求；分享对国际监管发展的见解，并加强数据保护法的实践。

Meritas 成员公司就广泛的国内和国际数据保护和数据隐私问题提供法律服务，包括：

•   准备数据保护政策、程序和协议
•   进行数据保护评估和审计
•   就跨境传输个人数据提供法律意见
•   管理与劳动和人事管理相关的隐私问题
· 管理与营销活动和使用客户数据相关的隐私问题
•   确保遵守数据保护法规，包括适应欧盟GDPR
•   就大数据和数据科学项目提供建议
•   向数据保护官员提供咨询和培训
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导言

2018年5月25日，欧盟《一般数据保护条例》（GDPR）生效。作为一项对所有欧盟成员国具有直接约束力的立法，GDPR是一次真正意义的范式转移。过去，尽管确实有成文的法规保护数据主体的权利，但却无法阻止违法行为，因为罚金对于跨国企业而言轻如鸿毛。现如今，任何侵权行为将会使企业付出高达其全球营业额4%或高达2000万欧元的成本。现在，个人数据保护必须被严肃对待。

作为一项欧盟条例，GDPR直接适用于各欧盟成员国并对其产生直接效力，替代与之相矛盾的国内法律。尽管如此，GDPR仍允许成员国在一些方面实施比GDPR更为严格的单独的国内规定。

以下是基于我们经常被咨询的有关新规的11个问题制作的一般性概要，还介绍了欧洲不同国家或地区实施GDPR方式的重大改变，以及对不遵守GDPR的公司处以罚款和罚款的例子。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

2016年4月27日欧洲议会和理事会制定了第2016/679号（欧盟）条例（欧盟《一般数据保护条例》– GDPR），该条例旨在于个人数据处理和此类数据自由流动方面保护自然人。 

欧盟《一般数据保护条例（GDPR）》代替了《欧共体第95/46号数据保护指令》，旨在统一全欧洲的数据隐私法律，保护并授予所有欧盟公民数据隐私权，重塑跨区域组织机构对待数据隐私的方式。其核心影响为：

(1) 扩大了GDPR的管辖范围，其适用于所有处理欧盟居民个人数据的公司，而不论该公司位于何处。
(2) 严苛的处罚（如上所述）
(3) 就数据主体出具有效同意设置更为严格的条件
(4) 数据主体的扩展权利—包括被遗忘权、数据转移权
[bookmark: _Hlk40103044](5) 由企业聘任的法定要求的数据保护官
(6) 数据控制者和处理者增加的合规义务
(7) 数据控制者证明其合规性的义务

2. “个人信息”是如何定义的？
 
第4条第（1）款：“个人数据”系指与被识别的或可识别的自然人（“数据主体”）相关的任何信息；可识别的自然人系指可通过某一识别标记（例如姓名、身份识别号码、位置数据、网络识别码）或其一个或多个物理、生理、基因、心理、经济、文化或社会特征因素而被直接或间接识别的个人。定义中不包括关于法人或公司的信息，仅限于个人的个人信息，但包括可识别法人成员的信息。死者的个人数据不受到GDPR的保护（序言第27段）。但是，成员国可以就该等数据及其在个人逝世后的后续保护进行规定。

3. 有关个人信息保护的关键原则有哪些？

GDPR第三章：可以收集涉及个人的数据，但前提是其已被告知该等行为。（第13条）
第5条：个人数据应当：
(1) 合法、公平地并以对数据主体而言透明的方式被处理；
(2) 以具体、明确、合法目的收集，并不得以与该等目的不相符的方式被进一步处理。
(3)充分的、相关的，且限制在个人数据处理目的的必要范围内；
[bookmark: _Hlk40873647](4) 准确，并在必要时保持更新；
以可识别数据主体的形式进行保存，保存期限不长于为个人数据处理目的所必要的期限；
(6) 以确保个人数据得到适当保护的方式进行处理。

序言第39段关于存储时间的规定为：“个人数据的存储期限严格地限制为最小值。只有在处理目的无法通过其他合理方式实现的情况下才能处理个人数据。为了确保个人数据的保存不长于必要时限，应当由控制者建立删除或定期查看的时间限制。我们应当采取合理措施确保不准确的个人数据被修正或删除。” 

4. 收集个人信息的合规要求有哪些？

GDPR第6条：只有在符合下列至少条件之一时，处理行为才合法：
(1) 数据主体已同意为一个或多个特定目的处理其个人数据；
(2) 处理行为对于履行数据主体作为一方的合同而言是必要的，或者进行处理是为了完成数据主体所要求的签约前步骤；
(3) 处理行为对于遵守控制者法律义务而言是必要的；
(4) 处理行为对于保护数据主体或其他自然人的重要利益而言是必要；
(5) 处理行为对于执行涉及公共利益的任务或行使赋予控制方的公权力而言是必要
(6) 处理行为对于实现控制方或第三方所追求的合法利益目的而言是必要的，除非数据主体的基本权利和自由优先于该等利益，从而需要保护个人数据，尤其是在数据主体是儿童的情形下。
 
GDPR第13条和第14条：
应在收集数据时通知数据主体，或者，如果个人数据尚未从数据主体处获取，则应在获取个人数据后的合理期限内通知数据主体，但最迟应在一个月内通知：
（1） 数据控制者的身份和数据保护官员的联系方式（如适用）；
（2） 收集数据的目的；
（3） 在适用的情况下，控制者追求的合法利益；
（4） 在适用的情况下，存在自动决策，包括分析；
（5） 数据的接收者或类别；
（6） 数据主体依法享有的权利；
（7） 在适当情况下，向非欧洲共同体成员国转移个人数据；
（8） 所处理数据类别的保留期；
（9） 尚未从数据主体处获取个人数据的，通知个人数据的来源，以及如果适用的话，个人数据是否来自可公开获取的来源。

5. 处理、使用和披露个人信息的合规要求有哪些？

除了对 Q4 的答复中列出的要素外，个人信息的处理、使用和披露还应包括：
（1） 问责制；
（2） 默认和设计实施数据保护的义务；
（3） 在适用的情况下，进行数据保护影响评估的义务；
（4） 保存处理记录的义务；
（5） 在适用的情况下任命数据保护专员的义务。

如果存在法律依据，即数据主体的同意或遵守法律/监管义务的必要性，个人数据的披露是可以接受的。

6. 是否存在转移个人信息至其他法域的限制？

GDPR第44至50条。除非采取以下保障措施，否则不可能在欧盟/欧洲经济区以外进行转移：
(1) 标准欧盟协议（数据控制者至数据控制者；数据控制者至数据处理者）；
(2) 有约束力的公司规定；
(3) 向可提供充分保护的国家转移或披露：安道尔、阿根廷、加拿大（仅限商业组织）、法罗群岛、根西岛、以色列、马恩岛、日本、泽西岛、新西兰、瑞士、乌拉圭和美国（如果接收方属于《隐私保护法案》的成员方）。与韩国正在进行充分谈判。

如果控制者未能采取充分程度的数据保护措施，其应当根据GDPR第82条亲自向数据主体承担责任。另外，根据GDPR第83条第5款规定，GDPR第44至49条规定的侵权行为应当被处以不超过2000万欧元或年营业额4%的行政罚款。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

GDPR第三章第12至23条规定了数据主体的权利：
(1) 透明的信息、沟通和数据主体权利的行使方式
(2) 个人数据的披露和访问
(3) 从数据主体处收集个人数据以及尚未从数据主体处获得个人数据的情况下，有待提供的信息。
(4) 限制处理权、数据转移权、数据主体访问权、修正权、删除权（被遗忘权）
(5) 关于修正或删除个人数据或限制处理信息转移的通知义务。
(6) 反对权和自动个人决策

根据GDPR第7条第3款，数据主体应当有权随时撤回同意；对此，在撤回同意之前基于同意的处理行为的合法性不受影响。另外，根据GDPR第6(1)(a)条，撤回行为仅影响基于同意的数据处理行为的合法性。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

成员国可以通过法律或集体协议的方式规定更为具体的规则以保护劳动关系情境下处理雇员个人数据的权利和自由（GDPR第88条）

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

欧洲数据保护监管局（EDPB）是一个独立的监管机构，其主要目标是确保欧洲的机构和团体在处理个人数据和制定新政策时尊重隐私和数据保护权。

通信地址：Rue Wiertz 60，B-1047布鲁塞尔
办公地址：Rue Montoyer 30，B-1000布鲁塞尔
电话：+32 2 283 19 00
电子邮箱：edpb@edps.europa.eu
网址www.edpb.europa.eu

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

GDPR第83条，根据违法行为处以不超过1000万或2000万欧元或全球营业额的2%至4%的行政罚款。个人也有权获得民事损害赔偿，可以集体诉讼的方式获得赔偿。

11. 欧盟最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

欧盟的数据保护影响每个业务和组织，不容忽视。未来几年，数据保护和执行法规的范围可能会在整个欧盟扩大。

《电子隐私条例》原定于2018年5月25日与GDPR同时生效，然而，对其一些细节的持续审议和游说推迟了它的颁布。该法规不太可能在2019年年底前通过，并可能进一步推迟到2020年。

当然，整个欧洲都可以预期，与违反GDPR有关的管辖权将会增加，因为巨额罚款将迫使控制者对被处以罚款采取法律行动。


具体欧洲国家评述


在通过GDPR之后，欧洲不同国家的地方数据保护法进行了修订，以反映新的法规。下面详细介绍了 GDPR 和当地数据保护法律之间的一些主要差异，以及最近公司因违规而被罚款或处罚的例子。

奥地利

通过引入GDPR，奥地利对《数据保护法》进行了修订，自2018年5月25日起生效。该法主要参考GDPR，但是在奥地利的数据保护法中仍然有一些特殊之处。

特别是第1条(这是一项宪法规定)没有改变，因此法人也进一步享有一定程度的数据保护，此外，可以行使数据主体的权利。

DSG还包含关于图像处理(私人和公共)的规定，如视频监控，以及关于安全警察机构数据处理的规定。

除了本国的刑法规定之外，如果GDPR第83条不适用，DSG规定，如果有人出于盈利或恶意进行未经授权的数据处理，则可能被判处最高一年的监禁。

研究领域和《研究组织法》的修订也发生了重大变化，这种变化的关键词是：明确同意。

罚款及处罚

现在已经有一些刑事定罪，包括针对非法的视频监控。目前，针对一家过敏科日间诊所的刑事案件引起了人们的兴趣，在对该诊所的正式调查过程中，发现了大约14项违反DSGVO/DSG的行为。

比利时

比利时根据GDPR，通过了两项重要法案。

首先，2017年12月3日关于设立数据保护局的法律执行了GDPR对国家监督局的要求，设立了比利时数据保护局。

第二，2018年9月5日，2018年7月30日通过的关于在处理个人数据方面保护个人的法案生效。该法案涉及GDPR的国家实质性方面，提出了若干具体规定和克减，例如在网上环境中确定儿童的同意年龄(13岁)，针对敏感数据规定额外的安全措施(列出可查阅数据的人和某些保密义务)，并确定处理刑事定罪和犯罪数据的具体法律依据。此外，该法案还包括对数据主体权利的各种限制，并规定了刑事制裁。

罚款及处罚

到目前为止，比利时数据保护局的制裁措施非常温和。直到2019年5月，数据保护局才实施了自GDPR生效以来的首次行政处罚。这笔行政罚款共计2,000欧元，涉及一名政治家为选举目的滥用个人数据。


保加利亚

保加利亚于2019年2月26日通过了《保加利亚个人数据保护法》（PDPA）修正案。随着这些变化，国家立法中反映了GDPR和第2016/680号指令的规定。

保加利亚设立了一个特别监督机构，负责监督作为司法机构的法院以及检察和调查当局出于第2016/680号指令第1条所列目的处理个人数据的情况。这一权力机构是最高司法委员会的监察机构。

此外，PDPA在处理雇员数据、监测雇员、身份证件复印件、使用国家身份证号码、处理有关死者的数据等方面引入了一些地方性的具体规则。

罚款及处罚

根据个人数据保护委员会2018年的年报，该委员会在以下行业收到最多针对数据控制者及处理者的投诉及暗示：电讯、录像监控、银行及信贷机构、电子媒体、教育。大多数罚款是针对电信公司、公用事业运营商和银行。

2018年的制裁总额约为13万欧元。其中一个案例涉及一家中央供暖公司，该公司因为在诉讼程序中使用一个从未为其客户的人的数据而被罚款，该诉讼程序本应该指向另一个同名同姓的人。

2019年到7月为止最大的罚款是对一家电信运营商的罚款，该运营商因另一个人提出了虚假的更改请求，而使用客户的数据更改该客户的订阅计划，被罚款超过27,000欧元。

这家电信公司此前曾多次侵权。

丹麦

GDPR第87条给予了成员国确定处理国民身份证号码的具体条件的可能性。在丹麦，“CPR-号码”被认为是个人数据的一个特殊类别，因为这个号码是银行、医院等机构预防措施的一部分。根据《丹麦数据保护法》，公共当局可以为了识别记录而处理CPR-号码，如果处理行为是法律规定的，或者数据主体已同意，或者有科学研究目的，则可由私人主体处理。

此外，不允许丹麦数据保护局(丹麦文：“Datatilsynet”)按照GDPR的规定处以行政罚款。作为主要规则，罚款必须由国家法院根据DPA的建议作为刑事制裁作出。

罚款及处罚

最近，DPA建议对一家出租车公司处以160,000欧元的罚款，因为该公司没有删除900万客户的电话号码。此外，一家家具设计公司正面临200,000欧元的罚款，因为没有删除385,000名客户的姓名、地址、电话号码和购买行为。

英格兰和威尔士

《2018年英国数据保护法》(UK DPA)引入了对 GDPR 的减损适用（例如将数据主体同意年龄降至 13岁），执行欧盟执法指令，规制欧盟法律未涵盖的处理行为。该法规定在依赖某些豁免时必须提供”适当文件”，规定了一系列刑事犯罪和一项新的移民例外(目前正在经历法院异议阶段)。

此外，我们亦制定了《2019数据保护、隐私及电子通讯(修订等)(退欧)规例》，为英国脱欧作好准备，并使原有的《隐私及电子通讯规例》下的“同意”与GDPR标准一致。

罚款及处罚

ICO 最近宣布，从 2018 年 5 月 25 日至 2019 年 5 月 1 日，其收到了超过 41，000 份来自公众的数据保护问题报告。然而，ICO在处以GDPR级别的罚款方面起步缓慢。这一情况在2019 年 7 月发生了变化，在24小时内，ICO 宣布有意对万豪国际处以 9920 万英镑的违规罚款，并对英国航空公司处以破纪录的 183 亿英镑违规罚款。据报道，英国航空公司的罚款仅占其全球年营业额的1.5%，我们预计未来几年将会有更多的罚款（并可能有更巨额的罚款）。

爱沙尼亚

GDPR通过之后，《爱沙尼亚数据保护法》（PDPA）终于于2019年1月15日生效。由于PDPA已经生效，而爱沙尼亚的内部条例与PDPA并不冲突，因此这一条例也被充分采纳。

罚款及处罚

由于PDPA通过较晚，爱沙尼亚数据保护监察局(EDPI)在GDPR下没有作出任何有意义的罚款或处罚。

注意：爱沙尼亚的法律制度不允许像GDPR规定的那样处以行政罚款。在爱沙尼亚，源自GDPR的行政罚款规则的适用方式是监督机构在轻罪程序的框架内处以罚款。

此外，根据PDPA第60条，EDPI也可处以罚款(不是行政罚款；上限为2000万或企业营业额的4%)，但前提是该违规行为未遵守EDPI的规定。

芬兰

GDPR协调了芬兰国家数据保护立法的一个重要部分。由于GDPR，原《个人数据法》(523/1999)被废除，新的《数据保护法》(1050/2018)在全国范围内对GDPR进行了补充，该法于2019年1月初生效。《数据保护法》与GDPR并行适用，具体规定和补充了GDPR，并规定了与处理个人数据有关的某些特殊情况。

此外，与就业隐私有关的问题由《职业生活隐私保护法》(759/2004)规制，该法根据GDPR作了修正，修正案于2019年4月初生效。芬兰还制定了若干特别立法和部门立法，涉及在某些情况下处理个人数据，如处理信贷和支付违约数据、病人和健康数据以及与cookie有关的数据。

罚款及处罚

提交给芬兰监督机构的案件数量大幅增加，2018年登记的案件为9617件，而前一年为3957件。数据保护监察员已就违反GDPR的行为发出了若干警告。然而，目前还没有作出罚款。

法国

slator has chosen to use and the measures transposed into French law by the Police-Justice Directive.
自2019年6月1日起，1978年1月6日新修订的《数据保护法》已经生效。其中特别包括《一般数据保护条例》（GDPR）认可的立法者可选择性使用的关于“国家回旋余地”的规定，这些措施经由《警察-司法指令》被转化为法国法律。

新的修订根据有关处理的性质具体规定了适用的不同制度：RGPD处理、警察-司法处理、国防或国家安全处理等，还包含适用于任何处理的共同规定。

提醒一下，《数据保护法》并不打算完全照搬GDPR的规定，即使在某些情况下明确提到这些规定。至于根据GDPR进行的处理，要充分了解法律框架，就需要对GDPR和1978年1月6日的《数据保护法》进行综合解读。

罚款及处罚

就法国数据保护监管机构而言，GDPR首年实施的情况实属“特殊”，共有2,044例数据泄漏通知(较之前的600宗为多)，而投诉则由前四个月的3,797例增加到一年后的11,900多例。

tion obligations and for failure to provide a legal basis for advertising personalization processing.
但是，最重要的事件是谷歌因一系列违反GDPR的行为，包括违反透明度原则和信息义务，以及未能为广告个性化处理提供法律依据，被判处创纪录的5000万欧元罚款。

德国

德国通过全面更新其《联邦数据保护法》(BDSG)实施了GDPR，该法于2018年5月25日生效。到目前为止，还没有对立法作出任何修改。

但是，联邦数据保护专员和联邦各州的专员已经发布了GDPR解释指南。

与此同时，我们看到法院的初审判决及其对GDPR或BDSG的解释，这不一定符合专员发布的解释指南。GDPR第15条规定的访问权可以作为一个例子。根据专员联合意见，雇员不得要求提供所有含有个人数据的电子邮件的硬拷贝，地区就业法院据此裁定，雇主必须提交所有递交给其的电子邮件的硬拷贝。

罚款及处罚

在第一个“GDPR年度”内，因违反GDPR而被处以的罚款总计约450,000欧元。前三名罚款数额中，罚款80,000欧元和20,000欧元的，原因是没有充分保护个人健康数据和可公开查阅的客户数据。而另一名是，一家初创的网络银行因为将以前的客户列入黑名单一事被公开，支付了50,000欧元罚款。除了罚款之外，令人感兴趣的是，GDPR显然增强了公众的意识。

到目前为止，消费者已经提交了超过37000起关于违反GDPR的投诉，平均每月超过3000起。

爱尔兰

《2018年数据保护法案》(“法案”)于2018年5月24日在爱尔兰签署成为法律。该法案将GDPR纳入国家法律，并将执法指令EU2016/680纳入国家法律。该法的目的是在适用情况下根据GDPR修订现有的数据保护立法，并在允许成员国灵活处理的情况下使GDPR生效。该法案旨在与GDPR一起解读。

该法确认加强保护儿童数据的措施，并具体规定爱尔兰儿童的”数字同意年龄”为16岁。该法第30条规定，处理儿童的数据用于直接销售、概况分析或精准投放是犯罪行为，尽管该条尚未开始实施。

罚款及处罚

数据保护委员会迄今尚未根据新的GDPR制度作出任何罚款或处罚。不过，数据保护委员会已对Facebook和Google等国际科技公司发起了多达19项法定调查，这些公司的欧洲、中东和非洲地区总部设在爱尔兰。预计不久将作出罚款，并采取其他惩罚措施或进一步的执法行动。

意大利

2018年8月9日，第101/2018号法令允许修订和更新现有的《意大利数据保护法》，以考虑到欧盟GDPR的规定(欧盟第2016/679号条例)。

经修订的《意大利数据保护法》中有若干重要内容，包括14岁未成年人同意数据处理的可能性。该法还决定保留意大利数据保护局的相关规定及其授权，以后将对其进行审查。

2019年7月29日，意大利数据保护局通过了一项措施，规定在处理某些类别的个人数据方面必须履行的义务，如与健康、政治观点、种族、性取向有关的个人数据。

关于对非法数据处理的刑事制裁，意大利现行《数据保护法》规定，监禁从最少6个月到最多1年半，最严重的情况下为1年至3年。

罚款及处罚

到目前为止，意大利数据保护局还没有因为公司未能遵守GDPR而对其处以罚款。然而，意大利数据保护局目前还有一些代决的案件，可能会受到行政和刑事处罚。

卢森堡

2018年8月1日的法律组织了国家数据保护委员会(“CNPD”)，并实施了GDPR，规定了各个领域的具体规则。

特别是，为监测目的而在雇佣情况下处理个人数据，须遵守特定的保障措施。在实施该处理之前，数据控制者必须将任何用于雇佣监测目的的处理行为通知职工委员会，如果没有职工委员会的话，则通知劳动和矿业监察局。职工委员会或雇员可要求CNPD在收到控制者的处理通知后十五天内就监测活动提出合规意见。

在为存档、科学或历史研究或统计目的处理敏感的个人数据时，允许豁免数据主体的权利，但卢森堡法律规定了某些额外的保障措施，旨在保护数据主体的权利和自由。

此外，在为新闻、学术、艺术或文学表达的目的处理个人数据方面存在具体的克减，以便在GDPR规定与基本权利之间取得平衡。

罚款及处罚

CNPD尚未对违反GDPR的行为处以罚款。迄今为止，CNPD仅公布了2018年5月25日至2018年12月31日期间通报的数据泄露统计数据。报告显示，共有172起泄露通知，其中57%的数据泄露是由于内部人为错误导致的意外行为。

波兰

波兰在适用GDPR方面的差异与波兰关于数据保护的条例有关，特别是2018年5月10日的《个人数据保护法》和劳动法条例。

波兰利用了GDPR第84条，规定了非法处理个人数据的刑事责任。此外，如果处理个人数据可能会违反个人数据保护条例，而进一步处理可能会造成严重后果，那么个人数据保护办公室可能会限制个人数据的处理。劳动法规定了哪些个人数据可以处理以及处理时间长短。

罚款及处罚

在过去12个月中，进行了大约100次审计，结果是对数据控制者处以两项经济处罚。第一笔罚款约为22万欧元（100万兹罗提）。做出该决定的主要原因是该数据控制者未能提供GDPR第14条中提到的隐私通知。第二笔罚款约为12,790欧元（55 000兹罗提），原因是该数据控制主体在足球协会网站上披露个人身份证号码（PESEL）。

葡萄牙

截至2019年8月7日，葡萄牙正处于制定GDPR实施法的最后阶段，该法已经得到议会和总统的批准，只待在《政府公报》上公布。

根据欧洲联盟委员会2003年5月6日第2003/361/EC号建议，并基于侵权者可能是个人这一事实，该法与GDPR的主要区别在于，处罚分为两级：(1)极其严厉和(2)严厉，并且根据侵权公司的规模适用，因此：

极其严厉的处罚包括：
·5,000欧元至20,000,000欧元，或大公司营业额的4%
·2,000至2,000,000欧元，或中小企业营业额的4%
·对个人处以1,000欧元至500,000欧元：

严厉的处罚包括：
·2,500欧元至10,000,000欧元，或大公司营业额的2%
·2,000欧元至1,000,000欧元，或中小企业营业额的2%
·对个人处以500欧元至250,000欧元

罚款及处罚

葡萄牙数据保护局(CNPD)对一家公立医院处以40万欧元的罚款，理由是该医院未能有效控制对病人数据的访问，而且无法显示确保数据完整性和复原的能力。事实上，985名不同的医生可以获得临床数据，而医院只有296名医生。

这笔罚款在法庭上受到质疑，目前还没有结果。

斯洛伐克

为应对 GDPR 的引入，斯洛伐克通过了一项全新的本地数据保护立法，即 2018 年 5 月 25 日生效的第 18/2018 Coll号《个人数据保护法案》（PDPA）。迄今为止，没有进一步实质性的立法修改。

PDPA主要规定了在GDPR范围之外处理个人数据的规则（这些规则通常反映GDPR规定的相关规则）。该法还将《警察指令》纳入斯洛伐克法律。最后，该法实施了GDPR授予的某些当地变更授权（例如，该法授权雇主在未经雇员同意的情况下公布其雇员的某些与工作有关的基本数据）。

自GDPR生效以来，斯洛伐克个人数据保护办公室就适用某些GDPR规则发表了若干意见（例如，关于经营电子商店的控制者的义务的意见）。依据GDPR第35（4）条的规定，该办公室已发布了需要进行数据保护影响评估的数据处理行为的类型清单。

罚款及处罚

迄今为止，该办公室只对违反GDPR的行为处以少量罚款。预计还将有进一步的罚款，因为关于不遵守GDPR规定的若干诉讼目前正在审理。

瑞士

瑞士既不是欧盟成员国，也不是欧洲经济区的一部分(除挪威、列支敦士登和冰岛以外)，因此没有义务将GDPR纳入其地方立法。

目前，GDPR和《瑞士数据保护法》的数据保护要求之间存在相当程度的差异。其一，瑞士立法不仅保护自然人数据，而且保护法人的数据。此外，关于问责制（DPIA、文件处理活动的义务、数据泄露通知义务）的要求也不太广泛或根本不存在。瑞士立法目前正在修订之中，《数据保护法》修订草案规定了数据主体的权利以及数据控制者和处理者的义务，此规定与GDPR类似。在2019年底/2020年初，瑞士议会正在对修订草案进行辩论，辩论结果仍然悬而未决。

罚款及处罚

瑞士目前的立法没有规定任何具体的罚款或处罚，而是由个人数据主体提起民事或刑事诉讼。由于GDPR的域外适用范围，有一些瑞士公司因违反GDPR而受到调查，但尚无关于可能的罚款/处罚的细节。

美国
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导言

在美国，数据保护是一个重要且不断演化的问题。国家层面和各州层面的各项法律法规对于个人信息的收集、存储和使用进行保护。在国家层面，有多个联邦机构负责执行适用法律法规，包括联邦贸易委员会（FTC）、卫生与公众服务部（DHS）和消费者金融保护局（CFPB）。各机构之间划分执行的职责源于缺少一部关于个人信息保护的单行的、综合性的法律。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

以下是与在美国进行商业运作最为相关的现行法律法规的概述：

• 《联邦贸易委员会法案》（《美国法典》第15卷第41-58节）：规定FTC管理欺诈性和不公平贸易活动的一般权限。FTC将其基本法解释为包含管理网络安全活动和未经授权披露个人信息行为的权限。联邦法院在FTC对Wyndham Hotels（温德姆酒店）提起的执行程序中确认了FTC的权限。FTC提起执行程序，主张温德姆酒店因未能实施合理的安全程序，而在三次单独的黑客攻击中将数十万顾客的支付卡信息不公平地暴露在黑客面前。为了解决这一诉讼，温德姆酒店支付了高昂的罚金。

• HIPAA法规（《联邦法规汇编》第45篇第160节）：该法规对于医院、医护人员、医生、医疗卫生所和上述机构的任何商业伙伴收集和使用受保护的健康信息进行管理。

• 《儿童在线隐私保护条例》（《联邦法规汇编》第16篇第312节FTC法规）：该条例禁止实施与收集、使用和/或披露互联网上来自或关于儿童的个人信息的不公平或欺诈性行为或活动。根据这一条例，父母有权控制关于其子女的何种信息可被收集。

•  消费者金融信息隐私法规（FTC法规，《联邦法规汇编》第16篇第313节）：根据FTC法规这一节的规定，金融机构需要告知消费者其隐私政策和实践。此外，条例描述了金融机构可能会向非关联第三方披露消费者非公开个人信息的情形。

•  保护客户信息的标准（《联邦法规汇编》第16篇第314节FTC法规）：FTC法规中规定的实体“应当开发、实施并维护按照一个或多个可立即使用的部分编写的包含管理、技术和物理防护的综合性信息安全程序”以保障客户信息的安全性、保密性和完整性。所覆盖的实体包括广义上的金融机构以及所覆盖实体的任何服务提供商。

• 《反垃圾邮件条例》（《联邦法规汇编》第16篇第316节FTC法规）：规定电子邮箱地址的收集和使用。

•  《电子通讯隐私法案》（《美国法典》第15卷第2510节和《计算机欺诈和滥用法案》（《美国法典》第18卷第1030节）：这些法律限制传输中或存储中的电子数据的拦截以及禁止未经授权的计算机访问。

• 各州隐私法律：几乎50个州都有法律规定要求对个人信息涉及安全攻击的情况向个人进行通知。

2. 个人信息是如何定义的？

个人信息的定义会由于适用的不同的法律或法规而不同。通常，这一术语系指单独或与其他信息结合可用于识别个人的信息。例如，FTC认为一个人的姓名、地址、社会安全号码、信用卡号码、账户信息和其他类似数据是“个人可识别信息”。许多州采用一种类似开放性解释的方式，即可用于识别个人身份的个人姓名或额外的信息被视为个人信息。HIPAA法规适用于以任何形式，无论是电子的、纸质的或口头存储任何“个人的可识别健康信息”。法律法规中通常援引“客户”或“个人”，因此对个人信息的保护措施很可能同等适用于公民与非公民。此外，许多法规的目的在于保护与个人相关（而非与法人相关）的数据。

3. 有关个人信息保护的关键原则有哪些？

美国关于个人信息保护的关键原则是：（1）制定并遵守收集和使用客户信息的隐私政策；（2）使用合理防护措施保护个人或敏感信息；及（3）将攻击行为通知每一个其信息遭到泄露的个人。

“合理的”这一术语可能有些含糊，美国的联邦机构已经将国家标准与技术研究院制定的《网络安全框架》（“框架”；获取网址 <https：//www.nist.gov/ cyberframework>）作为官方政策。国家标准与技术研究院是一家推动创新与工业竞争力的联邦机构。框架由管理网络安全相关风险的标准、指引和最佳实践组成。对框架的遵循与FTC判断一家公司的行为是否构成欺诈性或不公平行为时使用的“合理性”标准相符合，亦满足了HIPAA的要求。例如在FTC提起的一次执行行动中，FTC主张Petco Animal Supplies（一家大型的国内零售连锁店）未能实施保护消费者信息的政策和程序。但如果该连锁店按框架的建议，建立有机构的信息安全政策本可以避免这一问题。

4. 收集个人信息的合规要求有哪些？

收集个人信息通常并不受到规制。在这方面，欧洲通过实施《一般数据保护条例》在规制个人信息收集方面遥遥领先于美国。不过，虽然不是一项强制要求，FTC在针对在线行为广告的自律原则中建议网页披露其数据收集实践并使客户能够选择退出。
 
5. 处理、使用和披露个人信息的合规要求有哪些？

如上所述，处理、使用和披露个人信息的合规要求取决于适用何种法律或法规。除大多数健康信息和一些金融信息外，并不禁止处理、使用和披露个人信息。就健康和金融信息而言，实体仅可在法规允许的情形下披露该等信息。例如，医生可将健康信息传递给保险公司。为了保证此类情形下信息传递的安全性，该等实体往往需要与接收方存在合同关系约定接收方同意受到与披露方相同的安全要求的约束。

6. 是否存在转移个人信息至其他法域的限制？

在转移个人信息至外国法域方面很少有限制。然而，实体可能仍会受到FTC对涉及转移至美国境外信息的行为的规制。例如，Facebook因允许英国的咨询事务所访问数百万美国的Facebook用户的资料而正在接受FTC的调查。Facebook的行为还会受到纽约州和马萨诸塞州检察官负责的调查。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

个人对其信息不享有具体权利。并且，由于保留信息不需要取得同意，因此个人无法撤销同意。尽管如此，根据《儿童在线隐私保护法案》，父母仍对其子女的信息享有特定权利。此外，如果以欺诈方式使用某人的个人信息，该个人可向该等滥用或泄露数据的个人或实体索赔。该等欺诈行为人还可能会受到刑事处罚。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

联邦层面或州层面的法律对雇员的个人信息总体不会区别对待。尽管如此，雇主不得基于收集的或向雇主开放的信息（例如个人的医疗史、家庭状态、种族或宗教信仰）进行歧视性的雇佣活动。如发生此类事件，被拒绝雇佣的个人可对雇主提起诉讼。此外，如前所述，在如何披露或分享个人信息方面，对待金融和健康信息与一般个人信息存在区别。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

FTC、DHS（涉及HIPAA法规）和CFPB是美国负责执行个人信息保护法律的主要联邦机构。此外，各类州层面的机构负责实施和执行州层面关于个人信息的法律法规。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？
违反关于个人信息的法律法规的，可能会受到政府机构的罚款，被信息受到滥用的个人提起民事诉讼，并承担仅与信息泄露相关的责任。FTC做出的执行行为产生的处罚例如，LifeLock（提供身份保护服务的公司，颇具讽刺意味）同意因未能保护消费者的个人信息而支付1亿美元。导致大规模罚款的原因是LifeLock违反要求其执行该等实践的先前的法院命令且未能保存其努力保护的消费者数据的记录。至于数据泄露如何能导致超出因泄露行为本身导致损害的责任，例如证券交易委员会(SEC)近期因雅虎未能向投资者披露涉及未经授权访问数百万用户账户，包括用户名、电子邮箱地址、密码、出生日期、电话号码以及安全问题答案的数据泄露而对其处以3500万美元罚款。考虑到泄露行为的范围，SEC认为雅虎误导投资者，因为入侵行为很可能具有重大金融和法律影响。

11. 美国最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

作为对最近涉及的未经授权披露个人信息的违法行为，美国国会已提出立法议案赋予个人对其个人信息更大的控制权。例如，2018年《社交媒体隐私保护和消费者权利法案》要求网站运营者向用户提供其已被收集信息的副本。根据提出的立法议案，网站运营者还需要提供信息如何被网站使用的详情，说明信息是否已被第三方获取，并在用户数据以任何方式被滥用后72小时内通知该用户。

类似的，加利福尼亚州最近制定了《加利福尼亚州消费者隐私法案》，要求网站向用户展示其被收集的数据，这些数据将如何被使用，并识别能够访问这些数据的第三方的身份。这部法律直到2020年才会生效，已经受到许多技术公司的批判，因此这部数据隐私法律可能会在实施前被修改。 

结论

As discussed above, the US Congress has proposed legislation protecting user’s information collected by website operators. The legislation is one of many currently being considered.
如上所述，美国国会已经提出立法议案保护被网站运营者收集的用户信息。该立法是目前众多被予以考虑的立法之一。另外，由特定机构执行的不需要议会额外授权的美国法规继续随数据类型和使用性质的变化而不断发展。即便法规没有发展，FTC和其他机构做出的执行行动将继续协助定义现行法律法规项下被认定为“不法”的行为。由于被分割的执行责任、缺乏统一性以及不断变化的立法和执行情况，在美国营业的网站运营者将获益于保护个人信息的各现行标准的并行状态。

以下律所可以提供帮助,满足您在美国的数据保护需求。
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夏洛特，北卡罗里娜
www.jahlaw.com

Wyrick Robbins Yates &Ponton LLP律师事务所
罗利，北卡罗里娜
www.wyrick.com
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www.stradley.com
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Chambliss, Bahner &
Stophel, P.C.律师事务所
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www.chamblisslaw.com

德克萨斯州
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*每家律所都是 Meritas 隐私和数据安全集团的活跃成员。

美国加利福尼亚州（新）
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在律所内部和法律行业实现更大的多元性和包容性是Procopio业务实践和律所文化的重要组成部分。Procopio在AmLaw 200 firms多元性排行榜中排名前十，也被Law360评为少数族裔律师事务所中的最佳律所。
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由于加州的幅员辽阔和加州立法机构的积极参与，本章将重点介绍加州如何处理数据隐私保护问题。

导言

2020 年 1 月 1 日生效后，《加利福尼亚州消费者隐私法案》（加利福尼亚州民法典第1798.100 条至第1798.199条）（“CCPA”）将成为美国最全面的隐私法规，规定了新的合规要求和责任。虽然这项法律具有适用的门槛要求，但鉴于加州对全球经济无可否认的影响，该法将具有重大影响。此外，虽然加州的法律是州一级第一个全面的数据隐私法，但可能不会是最后一部。其他州目前正在考虑制定全面的数据隐私法，并且也正在讨论可能的联邦立法。

1. 您所在的法域中主要的个人信息保护法律或法规有哪些？

如下所述，CCPA 授予加州居民在收集其个人信息方面的若干新权利，包括被遗忘权（删除信息）、选择退出出售其个人信息的权利，以及了解企业收集了他们何种信息的权利。CCPA 通常适用于营利性企业，并为其应用设定了门槛要求。如果该企业满足了如下门槛要求之一，将适用于收集加州居民个人信息的企业：
• 年总收入2 500万美元；
• 每年为商业目的购买、出售、接收或分享 50,000 名或更多消费者、家庭或设备的个人信息；或
• 每年收入的50%或更多来自于销售消费者的个人信息。
共享同一品牌的母公司和子公司也需要遵守，即使它们本身不满足适用的门槛要求。

2. 个人信息是如何定义的？

根据CCPA，只有"消费者"才能行使其权利。"消费者"一词的定义很宽泛，包括任何定居于加州的自然人。消费者的"个人信息"也定义广泛，包括直接或间接识别、描述或可以合理地链接到特定消费者、设备或家庭的信息。根据现有的法律，个人信息包括但不限于：
• 识别码，如真实姓名、别名、邮寄地址、唯一个人识别码、在线识别码、互联网协议地址、电子邮件地址、帐户名称、社会保险号码、驾照号码、护照号码或其他类似识别码；
• 加州或联邦法律项下受保护分类的特征；
• 商业信息，包括购买、获得或考虑的个人财产、产品或服务的记录，或其他购买、消费历史或倾向的记录；
• 生物识别信息；
• 互联网或其他电子网络活动信息，包括但不限于浏览历史记录、搜索历史记录以及有关消费者与某个网站、应用程序或广告交互的信息；
• 地理位置数据；
• 音频、电子、视觉、热量、嗅觉或类似信息；
• 专业或就业相关信息；
• 教育信息；
• 从收集的任何信息中得出的推论，以创建反映消费者偏好、特征、心理趋势、倾向、行为、态度、智力、能力和才能的个人简介。

明确排除在“个人信息”定义之外的是任何公开提供的信息，即州、联邦或地方政府记录中合法提供的任何信息。“公开可用”并不意味着企业在消费者不知情的情况下收集的关于消费者的生物识别信息。

3. 有关个人信息保护的关键原则有哪些？

CCPA 下有关个人信息保护的关键原则更广泛地遵循美国的原则，包括制定和遵循加州特定的隐私政策，以收集和使用消费者的信息，并使用合理的保护措施来保护消费者的个人信息。CCPA 还规定，如果企业有泄露个人信息的违规行为，则采取私人权利诉讼。CCPA 中的安全规定是指企业"实施和维护合理的安全程序和做法的义务"。法规没有界定何为合理的安全，但其确实包含一个相称性要素，指出企业有责任保持“与信息性质相适应”的合理安全程序和做法。

4. 收集个人信息的合规要求有哪些？

CCPA 授予加州居民一些新的权利，因此，受该法约束的企业有几个合规要求。在收集之时或之前，企业有义务通过隐私政策或通知向消费者明确披露。相关法规所界定的销售信息的企业负有额外的披露义务，包括向消费者披露过去 12 个月内为商业目的出售或披露的个人信息类别，或者如果在过去 12 个月内未出于商业目的出售或披露信息，这一事实也必须披露。

5. 处理、使用和披露个人信息的合规要求有哪些？

一般来说，CCPA 并不禁止处理、使用和披露个人信息。但是，消费者有权要求企业及其服务提供商删除其个人信息，但存在重大例外情况。如果企业需要完成作为信息收集目的的交易、提供消费者要求的货物或服务、履行企业和消费者之间的合同、检测安全事故、识别和修复损害现有预期功能的错误、防止某些欺诈或非法活动，确保消费者行使言论自由，或遵守法律义务等，则无需删除信息。CCPA 还规定消费者有权选择退出企业对其个人信息的出售。

6. 是否存在转移个人信息至其他法域的限制？

CCPA 没有明确限制个人信息被传输到不同法域。相反，CCPA 鼓励企业与供应商签订书面合同，限制除履行合同中指定的服务外，出于任何目的使用、保留或披露个人信息。

7. 被收集个人信息的个人拥有哪些权利？他们可否撤销对第三方保留他们个人信息的同意？以及如果可以，如何撤销？

 如上所述，CCPA赋予加州消费者对其信息的新权利。新权利包括向企业请求的权利：
• 收集的个人信息类别和具体部分；
• 收集个人信息的来源类别；
• 收集或出售个人信息的业务或商业目的；
• 与企业共享个人信息的第三方类别；和
• 删除企业收集的有关消费者的个人信息，但须遵守一些重要的例外情况。

信息必须以可移植的格式免费发送给消费者，并且通常必须在 45 天内交付。

如果企业正在销售法规所定义的个人信息，则消费者有权选择拒绝出售其个人信息。企业必须在其互联网主页上提供明确而醒目的链接，标题为“不出售我的个人信息”，该链接必须使消费者能够选择排除其个人信息的销售。

8. 雇员的个人信息保护是否有所不同？如有不同，有哪些不同？除了雇员的个人信息，是否有受特殊保护的其他类型的个人信息？

正如最初通过的那样，CCPA 保护所有加州居民获得与其相关的任何信息，包括他们作为雇员时的信息。2019 年，加州立法机构通过了一项修正案，将雇主企业在雇佣环境中从雇员消费者那里收集的任何信息排除在 CCPA 之外。值得注意的是，该修正案包括一年后的日落条款，这意味着在2020年可能会就雇员隐私问题提出额外的立法或修正案。尽管该修正案将雇员数据排除在许多CCPA项下的要求之外，雇主仍须告知雇员所收集的信息类型及收集信息的原因。

9. 在您所在的法域，什么监管机构负责实施和执行个人信息保护法律？

CCPA的执行权由加州总检察长负责。因为企业未能实施适合特定类型个人信息的合理安全做法和措施，导致他人未经授权访问、窃取或披露未经加密或未经编辑的个人信息，还会受到一种受限制的私人诉讼权的约束。

10. 如果违反任何个人信息保护法律，是否有任何处罚、责任或救济？

如果收到加州总检察长的违规通知后，该企业无法在 30 天内矫正违规行为，则加州总检察长可以要求民事罚款，单次违规罚款额最高为 2500 美元，而单次故意违规罚款额最高为 7500 美元。在消费者根据CCPA提起的数据泄露责任诉讼中，每个加州居民和每起事故的法定损害赔偿额在100美元至750美元之间，或以实际损害（以较大者为准）为准。

11. 加州最近在数据隐私/数据保护方面是否有显著的发展？是否有您认为未来可能影响数据隐私/数据保护的情况？例如，您所在的法域是否正在计划通过任何新的立法以保护个人信息？个人信息保护领域在您所在的法域预计会如何发展？

加州的数据隐私立法，像美国更广泛的立法一样，变化很大。具体到CCPA，根据加州立法机构通过的第一修正案，2020年7月1日或之前，加州总检察长的任务是颁布条例（执法标准）。预计条例将澄清法律规定的若干要求。此外，随着行业发展，该法在2020年及以后可能会有进一步修改。因此，在可预见的将来，加州的 CCPA 和隐私法将继续有重大的发展。

结论

加州宪法保障每个加州人都享有“不可剥夺的隐私权”。考虑到这一点，加州一直在努力通过新的法律，旨在从各个层面上保护隐私，并经常认为自己是美国隐私立法的领导者。鉴于加州拥有卓越的科技公司、大量的人口，以及广泛的经济足迹，企业可以预期，加州将继续努力，将自身融入国内和国际关于隐私保护的语境中。
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